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1.     Методы анонимности в сети. Часть 1. Просто о сложном 
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17 августа 2013 в 14:49

      http://habrahabr.ru/post/190396/

       

       «Бывают наивны, как малые  дети,  

  Те, кто верит в анонимность в интернете».  

  М. Сандомирский
  
    

  Привет, хабраюзеры!  

    

  Эту статью меня заставили написать различные «обзоры» схем анонимности,  появившиеся недавно в Интернете. Здесь я, упрощая многие технические моменты,  расскажу о различных методах и способах обеспечения анонимности в Сети. Если  тема найдет отклик, в следующих статьях цикла я перейду к более интересным  техническим деталям.  

  Чтобы было проще, разделим анонимность в Интеренте на два направления: 

       

     • «Социальная       анонимность» — это то, что человек сам осознанно или неосознанно       рассказывает о себе в Сети.

     • «Техническая       анонимность» — когда утечка деанонимизирующих данных связана с       используемыми техническими средствами и приложениями.

   

        

  Мы сконцентрируемся именно на Технической анонимности.  

  Все части здесь:  

  Часть 1: Методы анонимности в сети. Просто о  сложном.   

  Часть 2: Методы анонимности в сети. Утечки  данных.  

  Часть 3: Методы анонимности в сети. Firefox.   

  Часть 4: Методы анонимности в сети.  TorVPN. Whonix.
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Прокси-серверы
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  Глобально, когда говорят прокси-сервер, то имеют в виду что-то, выступающее  посредником между клиентом и адресатом.   

  В разрезе же обеспечения анонимности прокси-серверы бывают:

       

     • HTTP-(веб)-прокси-серверы.       Такие серверы пропускают через себя только HTTP-траффик, по умолчанию       добавляя в передаваемый траффик данные о применении прокси;

     • SOCKS-прокси-серверы.       В отличие от HTTP-прокси-серверов, SOCKS передаёт всю информацию, ничего       не добавляя от себя. Протокол SOCKS находится на сеансовом уровне модели       OSI, этим достигается независимость от высокоуровневых протоколов: HTTP,       FTP, РОРЗ и др., что и позволяет SOCKS пропускать через себя весь траффик,       а не только HTTP;

     • отдельно стоит       упомянуть CGI-прокси или «анонимайзеры», которые по сути представляют       собой web-сервер с формой, где клиент вводит адрес нужного сайта. После       чего открывается страница запрошенного ресурса, но в адресной строке       браузера виден адрес CGI-прокси. CGI-прокси, как и любой web-сервер может       использовать https для защиты канала связи между собой и клиентом.

   

        

  Схему работы прокси-серверов вы видите на картинке, тут всё просто:   
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  Плюсы прокси-серверов:

       

     • прокси дешевы,       в сети можно найти много бесплатных прокси.

   

        

  Минусы прокси-серверов:

       

     • надо доверять       прокси-серверу;

     • для http-прокси       надо фильтровать HTTP-заголовки: «HTTP_X_FORWARDED_FOR: client, ip1...»,       HTTP_VIA, HTTP_FORWARDED и др.;

     • протоколы       прокси (http, SOCKSx) НЕ поддерживают шифрование между       HTTP/SOCKS/Elite/Anonymous-прокси и клиентом. А SSL-прокси означает лишь       то, что клиент может работать с https-ресурсами;

     • цепочки прокси       неэффективны: "Привет Proxy1, отправишь моё сообщение:«forward to       Proxy3; forward to Proxy4; forward to encrypted.google.com/c8e8df895c2cae-что-нибудь-ещё-здесь-зашифрованное-166baf' для Proxy2?» Спасибо!;

     • необходимость       настройки прокси-сервера для каждого приложения либо использование       отдельных программ-соксификаторов, например, Proxifier.
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  Я буду говорить о VPN, подразумевая также и SSH-туннели. Так как, несмотря на  некоторые различия, основной принцип у них одинаков.   

  Схема работы VPN показана на картинке:  
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  В настоящее время коммерческими провайдерами предлагаются следующие протоколы  VPN:

       

     • PPTP –       используется наиболее широко, быстрый, легко настраивается, однако       считается «наименее защищённым» по сравнению с остальными;

     • L2TP + IPSec.       L2TP обеспечивает транспорт, а IPSec отвечает за шифрование. Данная связка       имеет более сильное шифрование, чем PPTP, устойчива к уязвимостям PPTP,       обеспечивает также целостность сообщений и аутентификацию сторон;

     • OpenVPN –       безопасный, открытый, а следовательно, распространённый, позволяет       обходить многие блокировки, но требует отдельного программного клиента;

     • SSTP – такой же       безопасный, как и OpenVPN, отдельного клиента не требует, однако сильно       ограничен в платформах: Vista SP1, Win7, Win8.

   

        

  Практически все коммерческие VPN-провайдеры предлагаю выбор из двух протоколов:  OpenVPN и PPTP. Реже предлагается протокол L2TP+IPSec. И совсем единицы  предлагают протокол SSTP.   

  Отдельно стоит отметить сервисы, предоставляющие «DoubleVPN», когда перед тем,  как выйти в Интернет, траффик проходит 2 разных VPN-сервера в разных странах,  или даже «QuadVPN», когда используется 4 сервера, которые пользователь может  выбрать сам и расположить в произвольном порядке.   

  Любопытное исследование, касающееся анонимности и надёжности коммерческих  VPN-серверов, было проведено ресурсом torrentfreak.com: torrentfreak.com/vpn-services-that-take-your-anonymity-seriously-2013-edition-130302   

  VPN-провайдерам были заданы вопросы:

       

     • Храните ли вы       журналы, позволяющие вам или третьим лицам сопоставить ip-адрес или       временную отметку с вашим клиентом? Если да, то какие данные вы храните?

     • Под какой       юрисдикцией работает ваша компания, и при каких обстоятельствах вы       раскроете данные третьей стороне?

     • В случае, если       вы получите DMCA-уведомление или его европейский аналог, что вы с ним       сделаете?

     • С какими       платежными системами Вы работаете, и как они связаны с учетными записями       пользователей?

   

        

  Резюмируя, стоит отметить, что большинство VPN-провайдеров в своих ответах  единодушны: «Журналы не хранятся, а если и хранятся, то очень недолго, по ним  вычислить абонента нельзя. На нас очень трудно надавить и заставить выдать хоть  что-то». Разумеется, других ответов от сервисов, главной целью которых является  обеспечения анонимности пользователей, ожидать не приходится.   

    

  Плюсы VPN/SSH:

       

     • быстро и       удобно, не надо отдельно настраивать приложения.

   

        

  Минусы VPN/SSH:

       

     • нужно доверять       VPN/SSH-серверу/провайдеру.

   

        

  Отмечу, что большинство тематических дополнений для браузеров и «программ для  анонимности» используют в своей основе именно прокси-серверы и VPN-серверы для  скрытия ip-адреса клиента.
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О Tor говорилось уже много, но  я попытаюсь рассказать просто :)  

  Tor — это система маршрутизаторов, в которой клиент соединяется с Интернетом  через цепочку узлов. Как правило, цепочка состоит из трех узлов, каждому из них  неизвестны адреса клиента и ресурса одновременно. Кроме того, Tor шифрует  сообщения отдельно для каждого узла, а открытый трафик виден только выходному  роутеру.  

  Сейчас Tor — это 10 авторитетных (управляющих) узлов, около 4200  узлов-посредников, в том числе примерно 900 выходных узлов.  

  На картинке упрощённая схема работы Тоr  
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  Отмечу, что обратно траффик идет в открытом виде, на выходном узле он  зашифровывается временным симметричным ключом и передается по цепочке (да-да,  непосредственно сам траффик шифруется на симметричных ключах, а эти ключи  шифруются уже на ассиметричных ключах).   

  Тоr ругают потому, что требуют от него слишком многого: безопасно передавать в  сеть траффик любых приложений, защиты от глобального наблюдателя,  конфиденциальности передаваемых данных и пр. Но он решает главную задачу при  своей модели угроз: достаточно высокий уровень анонимности клиента при передаче  только http-траффика при соблюдении всех обязательных правил: www.torproject.org/download/download-easy.html.en  

    

  Плюсы Tor:

       

     • высокая степень       анонимности клиента при соблюдении всех правил;

     • простота       использования (скачал Tor Browser Bundle, запустил и пользуйся).

   

        

  Минусы Tor:

       

     • выходной       траффик прослушивается;

     • низкая       скорость;

     • наличие       управляющих серверов.

   

        

  На одном из форумов я нашёл опрос, касающийся Tor. Количество опрошенных не  говорит о достоверности результатов, однако победивший ответ весьма правильный  :)  
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  Работу Tor неизменно сопровождают сомнения людей в его надежности и  анонимности. Сейчас мы не будем его подробно разбирать, я обещаю сделать это в  следующих статьях цикла, где подробно опишу некоторые важные детали Tor и  постараюсь ответить на все вопросы.
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  Про I2P было сказано много слов, буду лаконичен и постараюсь объяснить все  наглядно.  

  I2P — это анонимная сеть, работающая поверх Интернета. В ней есть свои сайты,  форумы и другие сервисы. По своей архитектуре она полностью децентрализована,  также в I2P нигде не используются ip-адреса.  

  В I2P есть два главных понятия:

       

     • «туннель» – это       временный однонаправленный путь через некоторый список узлов. Туннели       бывают входящие и исходящие; 

     • «сетевая база       NetDb», которая в той или иной мере распределена по всем клиентам I2P. Её       цель – хранение информации о том, как клиенту соединиться с определенным       адресатом. 

   

        

  База NetDb хранит в себе:

       

     • RouterInfos –       контактные данные роутеров (клиентов), используются для построения       туннелей (упрощая, они представляют собой криптографические идентификаторы       каждого узла);

     • LeaseSets –       контактные данные адресатов, используются для связи исходящих и входящих       туннелей.

   

        

  На начало 2013 года I2P включала в себя 25.000 роутеров и 3.000 LeaseSets.  

  Расскажу про алгоритм взаимодействия узлов:  

  Шаг первый. Узел «Kate» строит исходящие туннели. Она обращается к NetDb за  данными о роутерах и строит туннель с их участием.  
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  Шаг второй. «Boris» строит входной туннель аналогично тому, как и строится  исходящий туннель. Затем он публикует свои координаты или так называемый  «LeaseSet» в NetDb (здесь отметьте, что LeaseSet передается через исходящий  туннель).  
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  Шаг третий. Когда «Kate» хочет оправить сообщение «Boris’у», она запрашивает в  NetDb LeaseSet «Boris’а». И по исходящим туннелям пересылает сообщение к шлюзу  адресата.  
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  У I2P есть возможность выхода в Интернет через специальные Outproxy, но они  неофициальные и по совокупности факторов даже хуже выходных узлов Тоr.  Разработчики I2P говорят: «Хотите Интернет – используйте Тоr».  

    

  Плюсы I2P:

       

     • высокая степень       анонимности клиента;

     • полная       децентрализация, что ведёт к устойчивости сети;

     • конфиденциальность       данных: сквозное шифрование между клиентом и адресатом.

   

        

  Минусы I2P:

       

     • низкая       скорость;

     • «свой       Интернет».

   

        

  Подробно об I2P, в том числе и о механизмах защиты, а с ними у I2P всё хорошо,  я тоже расскажу в следующих статьях цикла.
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  На самом деле существовали и существуют десятки отдельных проектов, посвященных  анонимности в Интернете, это не считая «дополнений в браузерах» и «программ для  анонимности». Просто другие, менее популярные, решения либо уже  скомпрометированы, либо еще не так популярны, а следовательно — и не изучены  мировым экспертным сообществом, чтобы говорить об их достаточной надежности.  Сейчас активно развиваются следующие наиболее перспективные проекты:

       

     • Freenet freenetproject.org/

     • GNUnet gnunet.org/

     • JAP (Он же —       John Donym, в основе — Tor) anon.inf.tu-dresden.de/index_en.html

     • RetroShare retroshare.sourceforge.net/

     • Perfect Dark www21.atwiki.jp/botubotubotubotu/

   

        

  Отдельным интересным примером анонимных сетей являются сети, построенные на  основе Wi-Fi. Тогда как при традиционном подходе транспортные функции любой  анонимной сети выполняет Интернет, использование беспроводных решений позволяет  достичь независимости от Интернет-провайдеров:

       

     • проект       Byzantium: project-byzantium.org/

     • проект       Netsukuku — Networked Electronic Technician Skilled in Ultimate Killing,       Utility and Kamikaze Uplinking: netsukuku.freaknet.org/ 

     • проект       B.A.T.M.A.N — Better Approach To Mobile Ad-hoc Networking: www.open-mesh.org/projects/open-mesh/wiki
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В заключение приведу цитату с главной страницы проекта I2P: «У  анонимности нет однозначного порога, после которого можно расслабиться — мы не  пытаемся создать нечто «абсолютно анонимное», но работаем над тем чтобы атаки  на такую сеть становились бы всё более и более «дорогими» для злоумышленников».    

  Действительно, техническая часть — это лишь небольшая составляющая анонимности  в Интернете. Важно понимать, что надёжность каждой такой схемы упирается в  средства: материальные ресурсы и время, которые могут быть потрачены на её  компрометацию.  

    

  PS. Если в комментариях увижу желание людей, то в следующих статья мы  поговорим о:  

  1. Том, как с технической точки зрения работают Tor, I2P и о разнице между  SOCKS 4, 4a, 5 с точки зрения анонимности.  

  2. Плюсах и минусах комбинирования Tor и VPN и о других, менее популярных, и  даже экзотических схемах анонимности.  

  3. Конкретных утечках деанонимизирующих данных.   

  Также задавайте вопросы, высказывайте комментарии, с удовольствием отвечу на  них. Спасибо!

       

       

      Сегодня мы продолжим разговор  про анонимность в интернете.  

  Вторая часть получилась чуть более сложной для новичков. Она будет состоять из  двух разделов:

       

     • В первом       разделе мы закончим разговор про централизованные решения для       «анонимности»: VPN, SSH, SOCKSx.

     • Во втором —       рассмотрим конкретные утечки деанонимизирующих данных.

   

        

  Все части здесь:  

  Часть 1: Методы анонимности в сети. Просто о  сложном.   

  Часть 2: Методы анонимности в сети. Утечки  данных.  

  Часть 3: Методы анонимности в сети. Firefox.   

  Часть 4: Методы анонимности в сети.  TorVPN. Whonix.

      
  [image: chapter_end]




[image: before_title]
2.     Методы анонимности в сети. Часть 2. Утечки данных
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25 августа 2013 в 12:52

      http://habrahabr.ru/post/190664/
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Централизованные средства «анонимности»
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  Сразу отмечу главное: никакое централизованное решение высокий уровень  анонимности обеспечить не может, так как необходимо доверять  центральному узлу.  

  Мы не будем рассуждать об организационных, политических и бюрократических  сложностях на пути раскрытия анонимности.   

  Возможно, VPN-сервер в Панаме действительно более безопасен, чем такой же  сервер в Испании. А возможно — нет.  

  Также как и не будем говорить про цепочки узлов, так как их надежность с трудом  поддаётся оценке. С одной стороны, в виду организационных сложностей, риск  раскрытия ниже, а с другой — мы должны быть достаточно уверены в каждом узле.  

  Перейдём к конкретике.
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  Рассмотрим подробнее http-заголовки в http-прокси.   

  HTTP-заголовок – это строка в http-сообщении с некоторыми параметрами вида: «Имя:  Значение». Заголовков существуют достаточно много, ими при взаимодействии  обмениваются между собой клиенты и серверы.  

  Например, следующее поле: «Date: Sat, 12 Dec 2012 15:41:52 GMT»  возвращает от сервера клиенту текущее время и дату.   

  Один из таких заголовков: X-Forwarded-For, по сути, является стандартом для  получения сервером оригинального адреса клиента при доступе к серверу через  HTTP-прокси. И вот в этом заголовке, если его не фильтровать, передаётся вся  цепочка прокси-серверов от начала до конца, например:

       

     • X-Forwarded-For:       client1, proxy1, proxy2 …

     • X-Forwarded-For:       169.78.138.66, 169.78.64.103...

   

        

  Также к заголовкам, разглашающим деанонимизирующую информацию, относятся:  HTTP_VIA, HTTP_FORWARDED и др.   

    

  HTTP-прокси-серверы, которые скрывают ip-адрес клиента, называют анонимными.  Такие серверы подразделяются на виды, деление это весьма условно, но, тем не  менее, существуют:

       

     • Простые анонимные       прокси (anonymous). Эти серверы не скрывают факта использования       http-прокси, однако они подменяют ip-адрес клиента на свой.

     • Элитные анонимные       (high anonymous/elite). Такие серверы ещё скрывают и сам факт       использования http-прокси.

   

        

  SOCKS-прокси, как вы помните, никаких заголовков не передают.  

    

  Рассмотрим разницу между SOCKS 4, 4a и 5. Существуют разные версии SOCKS:

       

     • SOCKS4. Такие       серверы требуют от клиента, например, веб-браузера, только ip-адрес       ресурса, к которому он обращается (адресата). Следовательно, клиенту надо       как-то этот ip-адрес узнать, а узнать его клиент может только прямым       DNS-запросом в обход прокси. Это может привести к деанонимизации, так как       интернет-провайдер может видеть DNS-запросы в открытом виде, данная       уязвимость называется DNS-leaks, она описана далее, во второй части       статьи. 

     • SOCKS4a.       Является расширением SOCKS4. Главное отличие состоит в том, что       SOCKS4a-сервер принимает от клиента только DNS-имя адресата, а не его       ip-адрес. Это бывает необходимо, когда клиент не может самостоятельно       определить ip-адрес адресата по DNS-имени.

     • SOCKS5. Также       является расширением SOCKS4. Сервер SOCKS5 поддерживает UDP, IPv6,       авторизацию и пр. И хотя SOCKS5-прокси могут принимать от клиента как       ip-адрес, так и DNS-имя целевого ресурса, некоторые приложения,       поддерживающие SOCKS5, могут сами получать ip-адрес адресата до того, как       обратиться к SOCKS5-прокси, что также может привести к утечке       DNS-запросов.
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SSH. Сравнение SSH и VPN
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  SSH туннель — это туннель, создаваемый посредством SSH-соединения и  используемый для шифрования передаваемых данных. Как гласит одноимённая статья  в Википедии: «SSH (англ. Secure SHell — «безопасная оболочка») — сетевой  протокол прикладного уровня, позволяющий производить удалённое управление  операционной системой и туннелирование TCP-соединений (например, для передачи  файлов)».  

  При использовании SSH-туннеля открытый траффик какого-либо протокола шифруется  на одном конце SSH-соединения, клиенте, и расшифровывается на другом,  SSH-сервере.   

  Схема работы SSH-туннеля показана на рисунке:  
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  Протокол SSH поддерживает несколько вариантов работы:

       

     • В первом       варианте туннелируемое приложение должно иметь настройки HTTP/SOCKS-прокси       для направления траффика через локальный прокси-сервер в SSH-туннель. Если       таких настроек нет, то можно использовать программы-соксификаторы, которые       отправляют траффик через прокси-сервер. 

     • Во втором       случае можно организовать практически полноценное VPN-соединение и       обойтись без настройки SOCKS. Начиная с версии 4.3, открытая реализация       SSH, OpenSSH, может использовать туннельные сетевые интерфейсы 2-го и 3-го       уровней модели OSI, то есть организовывать аналоги VPN-соединений.

   

        

  Сравним VPN и SSH с точки зрения анонимности.   

    

  Цели  

  Исторически VPN и SSH предназначались для разных целей, что и объясняет их  плюсы и минусы.

       

     • VPN призван       обеспечить защищённый удалённый доступ к ресурсам корпоративной сети. Как       только компьютер подключается к VPN-серверу, он становится частью       «локальной» сети, а, следовательно, может получать все её сервисы: общие       ресурсы, локальный сервис VoIP, также становятся возможными NetBios-,       UDP-, и широковещательные запросы, единые VPN-политики и т.д. Через VPN в       большинстве случаев отправляется траффик всей операционной системы и       приложений.

     • SSH изначально       предназначался для защищенного удаленного управления устройствами.       SSH-соединение — это соединение с «конкретным устройством», а не с       «сетью». Хотя мастера SSH могут делать с помощью него много крутых вещей.

   

        

  Безопасность  

  Протоколы VPN и SSH достаточно безопасны за исключением разве что PPTP.  Большинство возможных атак сводится к Man-in-the-middle и  подмене сертификатов или ключей, однако это проблема аутентификации и  внимательности пользователя.  

    

  Удобство  

  Удобство — понятие условное и субъективное, оно зависит от ваших целей и опыта.  
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  К VPN-серверу легко подключиться, но для новичков может быть непросто его  настроить.   

  Тогда как SSH-сервер более прост в настройке, но, например, вручную настраивать  SSH-туннель для каждого приложения кому-то может показаться не совсем удобным.  

    

  Скорость  

  Скорость каждого средства зависит от конкретной реализации и используемых  протоколов. Если сравнивать SSH и OpenVPN, поделюсь уже проведённым исследованием:

       

     • network — 96.5       Mbps.

     • network/SSH —       94.2 Mbps.

     • network/VPN —       32.4 Mbps.

   

        

  Подводя итог, стоит отметить, что VPN-серверы более популярны, чем SSH. В  интернете существует много коммерческих VPN-провайдеров. Однако и SSH-туннели  тоже продаются в избытке на специализированных форумах.   

  Что разворачивать на своём сервере в Антарктиде — дело ваше. 
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  Иногда бывает ситуация, когда VPN-соединение по каким-либо причинам может  разрываться. Если в случае с прокси-сервером, сетевое взаимодействие  прекращается, то в случае с VPN траффик продолжит идти напрямую. Наиболее  надёжным вариантом для недопущения этого является использование таблицы  маршрутизации, где в качестве основного шлюза по умолчанию указан только шлюз  VPN-сервера.  

  Делается это просто:  

  1. Удаляем любые маршруты по умолчанию:  
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  2. Разрешаем доступ в интернет только к адресу VPN-сервера:  

  [image: bin00000010.png]  

  3. Добавляем маршрут по умолчанию со шлюзом – VPN-сервером:  
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  Где: 192.168.0.1 — шлюз интернета, 55.55.55.55 — VPN-шлюз.  

  Еще одним способом является установка в свойствах открытого интернет-соединения  несуществующих DNS-серверов, например, 127.0.0.1. В таком случае веб-сёрфинг и  другие подобные задачи становятся невозможными без подключения к VPN-серверу.  

  Также существуют специальные программы, например, VPN-watcher, которые для  заданных приложений проверяет VPN-соединение несколько раз в секунду и  приостанавливает их работу, если VPN-соединение обрывается.  

  Спасибо за еще один способ Pongo: "Еще один способ  обезопасить себя от разрыва vpn — это настройка файрвола. Подойдет в том числе  и стандартный windows firewall. Есть инструкция с картинками. Причем  блокирующие правила можно не создавать, а ограничиться 10-м пунктом. Для  отдельных программ (например для openvpn) можно отдельно создать разрешающие  правила, чтобы эти программы работали даже если впн не подключен."  

  Спасибо за еще один способ amarao: "Я думаю, если  строить защищённую конструкцию, то следует просто выделять две сессии —  защищённую и не защищённую. Лидера сессии положить в cgroups, откуда не-vpn  интерфейс просто не доступен для использования — в этом случае информация будет  отправляться только через этот интерфейс." 
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  Посмотрим, какую идентификационную информацию о себе мы можем передать в  интернет. Я не буду рассматривать уязвимости (в том числе и 0day) в программах,  эксплуатация которых может привести вообще к полному контролю за компьютером.  
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Общее

        

  IP-адрес. Самый «популярный» идентификатор в сети. Его ценность может  быть разной в различных ситуациях, но как правило именно раскрытием ip-адреса  принято пугать сетевых «анонимусов».  

  Решение: со скрытием ip-адреса справляются средства, описанные в первой  статье: "Методы анонимности в сети. Просто о  сложном"  

    

  DNS-leaks возникает тогда, когда  приложение может отправлять свои DNS-запросы, используя DNS-серверы  интернет-провайдера. Так часто бывает, когда люди через локальный прокси-сервер  (привет, SOCKS 4, 5!) пытаются отправить в сеть Tor траффик различных  приложений, которые резолвят DNS-имена в обход Tor.  

  Проверить, подвержены ли вы этой утечке можно здесь: www.dnsleaktest.com/  

  Решение: при работе с VPN-соединением наиболее удобным вариантом  является принудительное использование статических DNS-серверов VPN-провайдера  либо, если VPN-сервер у вас личный, использование серверов OpenDNS  (208.67.222.222, 208.67.222.220) или DNS Google (8.8.8.8, 8.8.4.4).  

  Чтобы не допустить подобных утечек в Tor, рекомендуется использовать Tor  Browser Bundle либо, если уж хочется отправить в Tor траффик другого  приложения, то наиболее безопасным и универсальным вариантов является  изолирующий прокси, который будет рассмотрен в одной из следующих статей.   

  В сети I2P DNS-запросов нет. При работе с outproxy DNS-запросы выполняются на  самом outproxy.  

  Спасибо за совет Rulin: "…  при использовании Socks прокси в Firefox, DNS-leaks будет по умолчанию  происходить, чтоб от этого избавиться, надо: В адресной строке набираем about:config,  Жмем «I'll be careful, I promise!»,  

  Находим опцию network.proxy.socks, Двойным кликом меняем значение на true,  

  Все, теперь при использовании socks прокси, dns запросы будут тоже ходить через  socks
".  
  Настройка «network.proxy.socks_remote_dns» определяет, где будут выполняться  DNS-запросы при использовании SOCKS5. Значение «True» устанавливает, что они  будут выполняться через SOCKS-прокси, а не на клиенте.  

    

  Профилирование возникает, когда большая часть траффика долго выходит в  интернет через один узел, например, Тоr. Тогда появляется возможность отнести  увиденную активность к одному псевдониму. Выходной узел может и не знать ваш  ip-адрес, но будет знать, что вы делаете.  

  Решение: не использовать постоянные цепочки Tor, регулярно менять  выходные узлы (VPN-серверы, прокси-серверы), либо, забегая вперёд, использовать  дистрибутив Whonix.   

    

  MitM-атаки направлены на прослушивание и модификацию траффика на  выходном узле, например Tor или любом прокси-сервере. Интересным вариантом  является модификация выходным узлом цифровых подписей, GPG- или SSL-отпечатков,  хеш-сумм скачиваемых файлов.  

  Решение: быть внимательным при появлении предупреждений о валидности  сертификатов и ключей.  

    

  Деанонимизирующая активность в анонимном сеансе. Например, когда клиент  из анонимного сеанса заходит на свою страницу в соцети, то его  интернет-провайдер об этом не узнает. Но соцсеть, несмотря на то, что не видит  реальный ip-адрес клиента, точно знает, кто зашёл.   

  Решение: не допускать никакой левой активности в анонимном сеансе.  

    

  Одновременное подключение по анонимному и открытому каналу. В таком  случае, например, при обрыве интернет-соединения, оборвутся оба соединения  клиента с одним ресурсом. По данному факту серверу будет нетрудно вычислить и  сопоставить два одновременно завершенных соединения и вычислить реальный адрес.  

  Решение: не допускать одновременного подключения к ресурсу по анонимному  и открытому каналу.  

    

  Определение авторства текста. Подробнее здесь. Приложение может сравнить текст написанный анонимно и другой  открытый текст, точно принадлежащий автору, и определить с высокой степень  вероятности совпадение авторства.   

  Решение: шутки-шутками, но эта тема пока не достаточно изучена. Можно  посоветовать прятать текст, который можно однозначно связать с вами. Тогда не с  чем будет сравнивать и анонимный текст.  

    

  MAC-адрес сетевого интерфейса становится известен wi-fi точке доступа  при подключении к ней клиента.  

  Решение: если переживаете за то, что точка доступа запомнит MAC-адрес  вашего интерфейса, просто поменяйте его до подключения.  

    

  На этом ресурсе, посвящённом нашей «цифровой тени»: myshadow.org/trace-my-shadow, помимо  всего прочего, мы можем увидеть, какие данные передаём о себе в сеть:  
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Что могут рассказать Браузеры?

        

  Cookies — это текстовые файлы с какими-либо значениями, хранимые  приложением (часто — браузером) для разных задач, например, аутентификации.  Часто бывает, что клиент сначала посетил ресурс из открытого сеанса, браузер  сохранил cookies, а потом клиент соединился из анонимного сеанса, тогда сервер  может сопоставить cookies и вычислить клиента.  

  Более того, существуют так называемые 3rd-party cookies, которые сохраняются у  нас, например, после просмотра рекламного баннера с другого сайта (3rd-party).  И сайт-владелец этого баннера способен отслеживать нас на всех ресурсах, где  размещёны его баннеры.  

  Тем, кто хочет изучить тему cookies подробнее, советую почитать статьи: 

       

     • Cookie без куков.

     • Постоянные неблокируемые cookie       с использованием HTTP-заголовков.

     • Evercookie — самые устойчивые       куки.

   

        

  Flash, Java, Adobe. Эти плагины являются по сути отдельными  приложениями, которые запускаются от имени пользователя. Они могут обходить  настройки прокси, хранить свои отдельные долгоживущие cookies (Flash — Local  Shared Objects) и пр. О регулярно публикуемых в них уязвимостях говорить  излишне.   

    

  Fingerprint (отпечаток) браузера. Браузер предоставляет серверу десятки  категорий данных, в том числе и так называемый user agent. Всё это может сформировать  достаточно уникальный «цифровой отпечаток браузера», по которому его можно  найти среди многих других уже в анонимном сеансе.   

  Какие именно данные отправляет ваш браузер серверу, можно посмотреть, например,  здесь, здесь (он же panopticlick.eff.org) и здесь.   

    

  Скрипты Javascript, исполняемые на стороне клиента, могут собрать для  сервера еще больше информации, в том числе и явно его идентифицирующей. Более  того, если посещаемый нами сайт подвержен XSS, то  включенные на нём скрипты Javascript помогут злоумышленнику провести успешную  атаку со всеми вытекающими последствиями.  

    

  Web Bugs — это невидимые детали веб-страниц, используемые для  мониторинга посещений сайта, способны дополнительно отсылать серверу разные  данные о клиенте. Web Bugs от Гугла широко распространены по всему интернету.  

    

  HTTP-referer — это http-заголовок, с помощью которого веб-сайт может  определить, откуда к нему идёт траффик. То есть, если вы кликнули по ссылке,  которая передает http referer, то сайт, на который данная ссылка ведёт, сможет  узнать, с какого именно сайта вы на него перешли.  

    

  Решение: про безопасную настройку каждого из браузеров, включая  блокировку каждой из вышеописанных категорий идентифицирующих данных, очень  подробно и ясно написано на ресурсе: fixtracking.com/, от  замечательного поисковика DuckDuckGo:  
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Приложения

        

  Важно понимать, что изначально многие приложения задумывались и проектировались  не столько для обеспечения анонимности, сколько для нормальной и эффективной  работы в «трудных» сетевых условиях: обхода блокирующих межсетевых экранов,  прокси-серверов.  

  В качестве примера я приведу лишь малую часть приложений, которые могут  самостоятельно передавать в сеть идентифицирующие нас данные. 

       

     • Некоторые       клиенты BitTorrent игнорируют настройки прокси, отправляя траффик по       открытым каналам. 

     • Windows Update       отсылает серверу десяток категорий данных, включая уникальный 128-битный       идентификатор (GUID). Windows Update также уязвим к MitM, а следовательно,       выходной узел, например, Tor, может быть источником атаки.

     • Лицензионные       ключи платных или серийные номера бесплатных приложений также могут       передаваться в интернет, например, при активации или обновлении, тем самым       идентифицируя пользователя.

     • Windows Media       Player может самостоятельно запрашивать информацию о музыке или       обменивается служебными данными.

     • Данные о       часовом поясе могут передаваться при использовании IRC-чата через протокол       CTCP, Client-to-client protocol.

     • Дамп       оперативной памяти ОС Windows, отправляемый в случае ошибки, также       содержит идентифицирующие данные.

     • Метаданные       файлов могут включать важные данные: дата создания, авторство и пр.

   

        

  Решение: не использовать в анонимном сеансе любое недоверенное и  непроверенное приложение.

      
Заключение

        

  Спасибо за внимание! Буду рад конструктивным комментариям и уточнениям.  

  UPDATE: В следующей статье я расскажу про схему "при которой и  пользоваться интернетом не напряжно и никаких следов такого рода не остаётся".  А именно: разберу настройки веб-браузера, касающиеся анонимности, на примере  Firefox.
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3.    Методы  анонимности в сети. Часть 3. Firefox


      [image: after_title]

26 ноября 2013 в 14:48

      http://habrahabr.ru/post/203680/

      Немногие  озадачиваются подробной настройкой браузера, хотя браузер – это самая  популярная программа для работы в интернете. На примере Firefox я покажу, как  можно сделать свой браузер максимально безопасным и чуть более «анонимным» по  сравнению с его настройкой по умолчанию, при этом сохранив даже некоторую  функциональность! :) Opera или Chrome, имеют схожие настройки, но, на мой  взгляд, самый гибкий с точки зрения безопасности – всё же Firefox.  

  Цель статьи – не обеспечить высокий уровень анонимности, но эффективно отсеять  множество идентифицирующих, лишних и даже потенциально опасных данных, которые,  так или иначе, передаются или принимаются браузером.  

  Все части здесь:  

  Часть 1: Методы анонимности в сети. Просто о сложном.   

  Часть 2: Методы анонимности в сети. Утечки данных.  

  Часть 3: Методы анонимности в сети. Firefox.   

  Часть 4: Методы анонимности в сети. TorVPN. Whonix.
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  Cookies — это текстовые файлы с какими-либо значениями, хранимые приложением  (часто — браузером) для разных задач, например, аутентификации.   

  Если совсем отключить приём cookies, то на некоторых сайтах могут возникнуть  проблемы с авторизацией, но Firefox позволяет принимать cookies и очищать их  после своего закрытия. Пункт «Принимать куки со сторонних сайтов» тоже  желательно отключить, однако, например, залогинившись на Хабре с отключенным  3rd party куки, мы не получим доступа на habrastorage.org, поэтому я  предпочитаю всё же принимать куки с посещенных сайтов.  
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  Более того, Firefox позволяет вести белый и чёрный список сайтов с куки.  
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  Если мы хотим приватности, то при закрытии Firefox, нужно всё очищать. Да, не  совсем удобно, но и следов не остаётся.   
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  Обратите внимание на галочку «Flash Cookies», это не дефолтная галочка Firefox,  о ней мы поговорим чуть позже, когда затронем LSO или Flash cookies.  

  Здесь же, в настройках, особое внимание стоит уделить очистке кеша браузера. В  статье: "Cookie без куков",  обосновывается необходимость очистки кеша.   

  На странице настроек Firefox: about:config, есть параметр: browser.cache.disk.enable,  отвечающий за использование дискового кэша. Значение «false», означает, что кеш  использоваться вообще не будет. По остальным настройкам browser.cache.disk  не заморачивайтесь, после отключения кеша они уже не важны.   

  А удобная и бесплатная программа, CCleaner,  поможет вам вычистить все уже накопленные следы интернет-активности, хранящиеся  даже в самых дальних уголках жесткого диска.
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  Все эти плагины являются отдельными приложениями, которые запускаются от имени  пользователя. Они могут обходить настройки прокси, хранить свои отдельные  долгоживущие cookies (Flash — Local Shared Objects) и пр.   

  Все плагины в идеале должны быть отключены или удалены. Без Java и Adobe Reader  в браузере вполне можно прожить, но бывают ситуации, когда Flash всё же  приходится включать, иначе сайт попросту не заработает. В таком случае нужно  обеспечить регулярное обновление Flash и запрет хранения Local Shared Objects  (LSO) или Flash cookies.   

  Также рекомендуется включать Flash только по запросу. Так вы разрешите  запускать именно тот элемент Flash, который действительно сами хотите. Сделать  это можно в настройках плагинов (дополнений).  
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  Для запрета хранения LSO специально разработано дополнение к Firefox, Better privacy. Я предпочитаю, чтобы галочка  об очистке LSO была добавлена в меню Firefox «Стереть историю», как на  предыдущем рисунке.  
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  Браузер предоставляет серверу десятки категорий данных, в том числе и так  называемый user agent. Всё это может сформировать  достаточно уникальный «цифровой отпечаток браузера», по которому его можно  найти среди многих других уже в анонимном сеансе.   

  Существует немало дополнений по подмене юзерагента браузера, я привык  пользоваться User Agent Overrider.  Дополнение стабильно, удобно, постоянно обновляется, есть в официальных  репозиториях Firefox.  
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  Скрипты Javascript, исполняемые на стороне клиента, могут собирать для сервера  множество категорий идентифицирующий данных. Более того, если посещаемый сайт  подвержен XSS, то включенные на нём скрипты Javascript  помогут злоумышленнику провести успешную атаку со всеми вытекающими  последствиями.  

  Для того, чтобы запретить данные скрипты лучше всего подходит дополнение NoScript.   
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  Помимо Javascript дополнение может блокировать еще множество различных  элементов: Java, Flash и пр. Пользователь может временно разрешить выполнение  всего активного содержимого на странице или сделать это на постоянной основе.  

  [image: bin00000022.png]  

    

  В этом же разделе я опишу еще один аддон, который идёт бок-о-бок с NoScript: RequestPolicy.   

  Аддон RequestPolicy нужен для контроля межсайтовых запросов и защиты от CSRF. Межсайтовые запросы осуществляются, когда  вы зашли на один сайт, он запросил уже у другого сайта нужный ресурс, например,  картинку, и показал её вам. Подобные механизмы наиболее часто используются в  рекламных целях. Отмечу, что таким образом вредоносные сайты могут делать  совсем плохие вещи, например, при определённых условиях выполнять  несанкционированные действия на третьем сайте с вашими сохранившимися куками.  Представьте, чем это может грозить.  

  Автор RequestPolicy рекомендует использовать его в связке с NoScript, так как  каждое дополнение заточено под свои цели, а вместе они позволяют добиться  гибкой и всесторонней защиты. На картинке RequestPolicy блокирует картинку с  habrastorage.org.  
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  Стоит отметить, что некоторым сайтам совсем не нравится блокировка Javascript и  межсайтовых запросов. Должно пройти какое-то время в режиме «обучения», чтобы  сформировался доверенный список регулярно посещаемых ресурсов. Что поделать,  безопасность и удобство всегда стояли на разных чашах весов.
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  Web Bugs — это невидимые детали веб-страниц, используемые для мониторинга  посещений сайта, они способны дополнительно отсылать серверу разные данные о  клиенте.   

  Для блокирования web bugs существуют два основных дополнения: Ghostery и DoNotTrackMe.   

  Принцип у них схож, когда я их сравнивал, то остановился по своим субъективным  ощущениями на Ghostery, его и опишу. Важно отметить, что при дефолтной  настройке Ghostery не блокирует все баги и треккеры, это надо сделать вручную,  в его настройках по локальному адресу:  resource://firefox-at-ghostery-dot-com/ghostery/data/options.html.   
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  При заходе на сайт, где есть подобные элементы, Ghostery их заблокирует и  выдаст следующее оповещение.  
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  Со временем вы заметите, что Ghostery и RequestPolicy пересекаются в  блокировании некоторых элементов, например, Google Analytics, Yandex.Metrics и  пр.
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  HTTP-referer — это http-заголовок, с помощью которого веб-сайт может  определить, откуда к нему идёт траффик. Если вы кликнули по ссылке, которая  передает http-referer, то сайт, на который данная ссылка ведёт, сможет узнать,  с какого именно сайта вы на него перешли.   

  Firefox имеет интересную настройку в about:config: network.http.sendRefererHeader.  Данный пункт определяет, в каких случаях будет отсылаться HTTP-referer. Есть  три варианта:

       

     • 0 – никогда не       отсылать HTTP-referer

     • 1 – отсылать       только по кликнутым ссылкам 

     • 2 – отсылать       для ссылок и картинок (по умолчанию) 

   

        

  Проведем эксперимент. Есть сайт: www.whatismyreferer.com, цель  которого – показывать наш HTTP-referer.   

  Используем установленное по умолчанию значение network.http.sendRefererHeader  = 2.  

  Кликаем по ссылке: www.whatismyreferer.com, видим наш реферер,  выделенный красным цветом (в вашем случае он будет немного отличаться):   
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  Сделаем то же самое: www.whatismyreferer.com, но с network.http.sendRefererHeader  = 0. Опа!  
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  Ставьте network.http.sendRefererHeader = 0, и реферер передаваться не  будет.  

  В настройках есть еще один схожий параметр, network.http.sendSecureXSiteReferrer,  он отвечает за передачу реферера между двумя https-сайтами. Однако не  заморачивайтесь, он не работает после отключения предыдущей настройки.  

    

  Кстати все слышали про поисковик DuckDuckGo? В том, что он рефереры не  отправляет, я был уверен. Но кликнув левой кнопкой мыши по первой ссылке (после  рекламы) в его поисковой выдаче по запросу: duckduckgo.com/?q=www.whatismyreferer.com с  установленным network.http.sendRefererHeader = 2, я увидел следующее:  
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  Если кликнуть средней кнопкой мыши (открыть новую вкладку), то всё ок, реферер  действительно не показывается.  

  Будьте внимательны: рефереры используются в работе многих  интернет-ресурсов, их отключение может привести к самым неожиданным  последствиям, меня, например, после отключения реферера не пускало логиниться в  TM ID.
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  Совершенно лишним будет отправлять какую-либо служебную информацию в Mozilla.  
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  Для пущей анонимности я бы советовал вообще не хранить пароли, хотя Firefox  имеет возможность использования мастер-пароля, с помощью которого шифруются все  остальные пароли, так что вытащить их в открытом виде нельзя.  
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  HTTPS Everywhere   

    

  Данный аддон нужен для того, чтобы принудительно использовать только  https-соединение для сайтов, которые это поддерживают.  
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  Adblock Plus   

    

  Не столько безопасно, сколько просто полезно. Adblock Plus нужен для блокировки  всей возможной рекламы при этом он имеет регулярно обновляемый список фильтров.  Я отмечу, что в настройках есть галочка: «Разрешить некоторую ненавязчивую  рекламу», которую при желании можно убрать.  

  [image: bin00000032.png]  

  Последний совет для тех, кто активно пользуется SOCKS при веб-серфинге.  Настройка network.proxy.socks_remote_dns определяет, где будут  выполняться DNS-запросы при использовании SOCKS5. Значение «true»  устанавливает, что они будут выполняться через SOCKS-прокси, а не на самом  клиенте. Так мы защитимся от DNS-leaks.   

    

  Подробнее о каждой настройке из about:config Firefox можно почитать тут. А по этой ссылке часть их расписана по-русски.   

    

  Уффф, вроде всё! Сам использую описанную конфигурацию Firefox. Сначала нужно  было немного привыкнуть, но я понимаю, зачем всё это нужно.  

  Спасибо! Готов ответить на все вопросы.
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4.    Методы  анонимности в сети. Часть 4. TorVPN. Whonix
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      Вот мы и дошли до более  интересных вещей. В этой статье мы рассмотрим варианты комбинирования Tor с  VPN/SSH/Proxy.   

  Для краткости далее я буду писать везде VPN, ведь вы все — молодцы и уже знаете  плюсы и минусы VPN, SSH, Proxy, которые мы изучили ранее здесь и здесь.  

  Мы рассмотрим два варианта подключений: 

       

     • сначала VPN,       потом Tor; 

     • сначала Tor, а       потом VPN.

   

        

  Также я расскажу про дистрибутив ОС Whonix, реализующий самые передовые  достижения в области сетевой анонимности, ведь в нём, помимо всего прочего,  настроены и работают обе анализируемые схемы.  

  Предыдущие части здесь:  

  Часть 1: Методы анонимности в сети. Просто о сложном.   

  Часть 2: Методы анонимности в сети. Утечки данных.  

  Часть 3: Методы анонимности в сети. Firefox.   

    

  Для начала давайте определимся с некоторыми постулатами:  

  1. Сеть Tor обеспечивает высокий уровень анонимности клиента при соблюдении  всех обязательных правил её использования. Это факт: реальных атак  в паблике на саму сеть, ещё не было.  

  2. Доверенный VPN-(SSH)-сервер обеспечивает конфиденциальность передаваемых  данных между собой и клиентом.  

  Таким образом, для удобства в рамках данной статьи мы подразумеваем, что Tor  обеспечивает анонимность клиента, а VPN — конфиденциальность передаваемых  данных.
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  VPN-сервер при такой схеме является постоянным входным узлом, после него  шифрованный траффик отправляется уже в сеть Tor. На практике схема реализуется  просто: сначала производится подключение к VPN-серверу, далее запускается  Tor-браузер, который автоматически настроит нужную маршрутизацию через  VPN-тоннель.   
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  Использование такой схемы позволяет скрыть сам факт использования Tor от нашего  Интернет-провайдера. Также мы будем закрыты от входного узла Тора, который  будет видеть адрес VPN-сервера. А в случае теоретической компрометации Tor, нас  защитит рубеж VPN, который, разумеется, не хранит никаких логов.   

  Использование вместо VPN прокси-сервера, лишено смысла: без шифрования,  обеспечиваемого VPN, мы не получим каких-либо значимых плюсов в такой схеме.   

    

  Стоит отметить, что специально для обхода запрета Tor интернет-провайдерами  придумали так называемые bridges (мосты).  

  Мосты – это такие узлы сети Tor, которые не занесены в центральный каталог Tor,  то есть не видны, например, здесь или здесь, а,  следовательно, труднее обнаруживаются.   

  Как настроить мосты, подробно написано здесь.   

  Несколько мостов может дать нам сам сайт Tor по адресу.   

  Можно также получить адреса мостов по почте, отправив на адрес  bridges@torproject.org или bridges@bridges.torproject.org письмо с текстом:  «get bridges». Обязательно отправлять это письмо с почты от gmail.com или  yahoo.com  

  В ответ мы получим письмо с их адресами:  

  «Here are your bridge relays:  

  bridge 60.16.182.53:9001  

  bridge 87.237.118.139:444  

  bridge 60.63.97.221:443
»  
  Эти адреса нужно будет указать в настройках Vidalia – прокси-сервера Tor.  

  Иногда происходит так, что и мосты блокируются. Для обхода этого в Tor введены  так называемые «obfuscated bridges». Не вдаваясь в подробности, их труднее  обнаружить. Чтобы к ним подключиться, надо, например, скачать, Pluggable Transports Tor Browser Bundle.   

    

  Плюсы схемы:

       

     • мы скроем от       Интернет-провайдера сам факт использования Tor (или подключимся к Tor,       если его блокирует провайдер). Однако, для этого существуют специальные       мосты;

     • скроем от       входного узла Tor свой ip-адрес, заменив его адресом VPN-сервера, однако       это не самое эффективное повышение анонимности;

     • в случае       теоретической компрометации Tor, останемся за VPN-сервером.

   

        

  Минусы схемы: 

       

     • мы должны       доверять VPN-серверу при отсутствии каких-либо значимых плюсов такого       подхода.
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  В таком случае VPN-сервер является постоянным выходным узлом в сеть Интернет.   
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  Подобная схема подключения может использоваться для обхода блокировки узлов Tor  внешними ресурсами, плюс она должна защитить наш траффик от прослушивания на  выходном узле Tor.  

  Существует немало технических сложностей в установлении такого подключения, например,  вы же помните, что цепочка Tor обновляется раз в 10 минут или то, что Tor не  пропускает UDP? Самый жизнеспособный вариант практической реализации это  использование двух виртуальных машин (об этом чуть ниже).  

  Важно также отметить, что любой выходной узел легко выделит клиента в общем  потоке, так как большинство пользователей идут на разные ресурсы, а при  использовании подобной схемы клиент идёт всегда на один и тот же VPN-сервер.  

  Естественно, что использование обычных прокси-серверов после Tor не имеет  особого смысла, так как траффик до прокси не шифруется.   

    

  Плюсы схемы:

       

     • защита от       прослушивания траффика на выходном узле Tor, однако сами разработчики Tor       рекомендуют использовать шифрование на прикладном уровне, например, https;

     • защита от       блокирования адресов Tor внешними ресурсами.

   

        

  Минусы схемы:

       

     • сложная       реализация схемы;

     • мы должны       доверять выходному VPN-серверу.
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Концепция Whonix
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  Существует множество дистрибутивов ОС, основной целью которых является  обеспечение анонимности и защиты клиента в Интернете, например, Tails и Liberte и другие. Однако  наиболее технологичным, постоянно развивающимся и эффективным решением,  реализующим самые передовые техники по обеспечению безопасности и анонимности,  является дистрибутив ОС Whonix.  

  Дистрибутив состоит из двух виртуальных машин Debian на VirtualBox, одна из  которых является шлюзом, отправляющим весь траффик в сеть Tor, а другая –  изолированной рабочей станцией, подключающейся только к шлюзу. Whonix реализует  в себе механизм так называемого изолирующего прокси-сервера. Существует также  вариант физического разделения шлюза и рабочей станции.   

    

  Так как рабочая станция не знает свой внешний ip-адрес в Интернете, это  позволяет нейтрализовать множество уязвимостей, например, если вредоносное ПО  получит root-доступ к рабочей станции, у него не будет возможности узнать  реальный ip-адрес. Вот схема работы Whonix, взятая с его официального сайта.
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      ОС Whonix, как утверждают  разработчики, успешно прошла все возможные тесты на  утечки. Даже такие приложения как Skype, BitTorrent, Flash, Java,  известные своими особенностями выходить в открытый Интернет в обход Tor, также  были успешно протестированы на предмет отсутствия утечек деанонимизирующих  данных.   

  ОС Whonix реализует много полезных механизмов анонимности, я укажу наиболее  важные:

       

     • весь траффик       любых приложений идёт через сеть Tor;

     • для защиты от       профилирования траффика ОС Whonix реализует концепцию изоляции потоков.       Предустановленные в Whonix приложения настроены на использование       отдельного Socks-порта, а так как каждый Socks-порт использует отдельную       цепочку узлов в сети Tor, то профилирование невозможно;

     • обеспечивается       безопасный хостинг сервисов «Tor Hidden services». Даже, если       злоумышленник взломает web-сервер, то он не сможет украсть закрытый ключ       «Hidden»-сервиса, так как ключ хранится на Whonix-шлюзе;

     • Whonix защищен       от DNS-утечек, так как в своей архитектуре использует принцип       изолированного прокси. Все DNS-запросы перенаправляются на DnsPort Tor’а;

     • Whonix       поддерживает «obfuscated bridges», рассмотренные ранее;

     • применяется технология       «Protocol-Leak-Protection and Fingerprinting-Protection». Это снижает       риск идентификации клиента через создание цифрового отпечатка браузера или       системы путем использования наиболее часто применяемых значений, например,       имя пользователя – «user», временная зона – UTC и т.д.;

     • есть       возможность туннелировать другие анонимные сети: Freenet, I2P, JAP,       Retroshare через Tor, или работать с каждой такой сетью напрямую. Более       подробные данные об особенностях таких подключений находятся по ссылке;

     • важно отметить,       что в Whonix протестированы, документированы и, главное, работают (!) все       схемы комбинирования VPN/SSH/Proxy с Tor. Более подробную информацию об       этом можно получить по ссылке;

     • ОС Whonix – это       полностью открытый проект, использующий свободное ПО.

   

        

  Однако стоит отметить, что ОС Whonix имеет и свои недостатки:

       

     • более сложная       настройка, чем Tails или Liberte;

     • требуются две       виртуальные машины или отдельное физическое оборудование;

     • требует       повышенного внимания к обслуживанию. Надо следить за тремя ОС вместо       одной, хранить пароли, и обновлять ОС;

     • в Whonix кнопка       «New Identity» в Tor не работает. Дело в том, что Tor-браузер и сам Tor       изолированы по разным машинам, следовательно, кнопка «New Identity» не       имеет доступа к управлению Tor. Чтобы использовать новую цепочку узлов,       нужно закрыть браузер, изменить цепочку с помощью Arm, панели управления       Тор, аналога Vidalia в Tor Browser, и запустить браузер снова. 

   

        

  Проект Whonix развивается отдельно от проекта Tor и иных приложений, входящих в  его состав, следовательно Whonix не защитит от уязвимостей в самой сети Tor  или, например, 0-day-уязвимости в межсетевом экране, Iptables.   

    

  Безопасность работы Whonix можно описать цитатой из его wiki: «And  no, Whonix does not claim to protect from very powerful adversaries, to be a  perfectly secure system, to provide strong anonymity, or to provide protection  from three-letter agencies or government surveillance and such».  

  Если вас ищут ведомства «их трёх букв», вас найдут :)  

    

  Вопрос дружбы Tor и VPN — неоднозначный. Споры на форумах по этой теме не  утихают. Я приведу некоторые наиболее интересные из них:

      1.    раздел о Tor и VPN с официальной страницы проекта  Tor;

      2.    раздел  форума дистрибутива Tails по проблеме VPN/Tor с мнениями разработчиков Tails.  Сам форум сейчас уже закрыт, но Гугл сохранил кеш обсуждения;

      3.    раздел  форума дистрибутива Liberte по проблеме VPN/Tor с мнениями разработчиков  Liberte.

      Спасибо  за внимание!
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5.     Сеть Tor для начинающих. Просто подключаем и  пользуемся
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http://mydiv.net/arts/view-Set-Tor-dlya-nachinayushchih-Prosto-podklyuchaem-i-polzuemsya.html

      Источник Mydiv.net / 21.03.2014 / 16364
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Немного слов по ситуации в качестве вступления
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 В  последнее время интерес к анонимной сети Tor постоянно растёт. И этому есть  немало причин..

       «Демократические  реформы» в мире идут полным ходом. Правительства практически всех стран теперь  искренне считают себя вправе решать, куда ходить своим гражданам, что смотреть  и что читать. Пачки законов, «из самых лучших побуждений» штампуемые думами,  радами и парламентами, всё резче определяют границы резерваций, в рамках  которых теперь только и возможно существование пользователей в глобальной Сети.

            «Ты туда не ходи - сюда ходи. А то снег башка попадёт - совсем  мёртвый будешь» ©«Джентльмены удачи».

           Власти  по отечески заботятся о нравственном здоровье своих граждан и о чистоте их  помыслов. Что очень трогательно. Но как всегда, мнение самих граждан спросить  никто не удосужился. И всё больше пользователей в Интернете начинают  чувствовать, что рамки, навязанные чиновниками от власти, начинают им «жать в  плечах». И ищут средства изменить ситуацию.

       Ещё  одним напрягающим моментом становятся не прекращающиеся разоблачения Эдварда  Сноудена, из которых ясно, что тотальная слежка спецслужб за всеми и каждым  приобрела уже поистине всемирный размах. Разумеется, подавляющему числу людей  нечего скрывать, но крайне неприятно осознавать, что ты находишься под  постоянным колпаком спецуры, каждый твой шаг отслеживается и фиксируется, и  кто-то регулярно пытается поковыряться своими шкодливыми ручонками в твоём  «грязном белье». И абсолютно наплевать, с какой целью он это делает, благие или  нет у него намерения.
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Зачем он нужен, этот Tor?
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 Всё  больше людей пытаются сохранить неприкосновенность своей частой жизни от  длинного носа спецслужб. Всё больше людей пытаются избавиться от «отеческой  заботы» чиновников от государства и хотят реализовать своё конституционное  право самостоятельно решать, куда ходить, что выбирать, куда смотреть и что  делать.

       И  тут на помощь им приходит анонимная сеть Tor. Поскольку она может обеспечить  отдельно взятому индивидууму значительное ослабление навязчивого внимания,  попутно снимая почти все ограничения на перемещения по Всемирной Паутине. Tor  скроет вашу личность в Сети, скроет всё то, что вы делали в Интернете и куда  ходили. А также позволит с лёгкостью обойти все блокировки любимых сайтов,  заботливо навязанные нам любимыми правительствами, которые искренне считают,  что лучше нас знают, что нам нужно.

       Кроме  того, сеть Tor имеет и ещё один небольшой практический бонус. Она достаточно  часто позволяет обойти такую досадную вещь, как бан по IP на различных сайтах.  Мелочь, а приятно.
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Что такое Tor, и как оно работает
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 Итак,  что же такое анонимная сеть Tor. Tor - это аббревиатура The Onion Router (не  знающим буржуйского, но любопытным - смотреть перевод в онлайн-переводчиках). Если  кого-то интересуют нудные технические подробности, пусть топает на страницу  Tor-а в Википедии и разбирается. Хочется чуток попроще - на такую же страницу  на Луркоморье. Я же попытаюсь наскоро объяснить «на пальцах».

       Хоть  эта сеть и функционирует на базе обычного интернета, но в ней все данные не  идут напрямую от тебя к серверу и обратно, как в «большой» сети, а всё  прогоняется через длинную цепочку специальных серверов и многократно шифруется  на каждом этапе. В результате конечный получатель, то есть ты, для сайтов  становится полностью анонимен - вместо твоего реального адреса высвечивается  абсолютно левый IP, не имеющий к тебе никакого отношения. Все твои перемещения  становится невозможно отследить, как и то, что ты делал. И перехват твоего  трафика тоже становится совершенно бесполезным.

       Это  в теории. На практике иногда не всё так радужно. Но обо всех возможных  проблемах поговорим чуть позже. Тебе ведь уже надоело длинное и занудное  вступление, правда? Не терпится поскорее поставить и попробовать это чудо? Ну  что ж, поехали!
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Начнём использовать Tor?
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 Tor  - достаточно сложное в плане установки и настройки приспособление. И во времена  не столь стародавние подключение к ней обычного «чайника» становилось задачей  отнюдь не тривиальной. Однако сегодня всё гораздо проще. Умные и добрые люди  взяли все необходимые модули, собрали их в согласованную кучку, настроили всё  как надо и запихали это в единый пакет. Пакет этот называется Tor  Browser Bundle. И после скачивания вся возня с ним сводится к обычной распаковке  и последующему топтанию кнопки «Хочу Tor!». И Tor появляется.

            Разумеется, компьютерные гики и те, кому нечем заняться либо  хочется потешить своё ЧСВ, как и прежде могут скачать все нужные модули по  отдельности и грызть многостраничную техническую «камасутру», пытаясь связать  всё это в единое целое, и хоть как-то настроить и запустить полученную  конструкцию. Пожелаем им удачи, а сами займёмся более благодарным делом.

           Итак,  скачать  Tor Browser Bundle проще всего с наших страниц. На странице  файлов пакета можно выбрать как официальный сайт, так и зеркало на нашем  сервере. Файлы одинаковые - выбираем любую ссылку и качаем.

       Затем  приступаем к установке. Необходимо заметить, что независимо от имеющегося  расширения .exe, этот пакет не является программой, которую требуется  устанавливать. Это портативная версия - просто архив, который надо всего лишь  распаковать в любое место. Затем распакованную папку можно перетаскивать куда  угодно и оттуда запускать. Запускай хоть с флешки - всё будет работать.

       Кликаем  дважды на файле, и процесс пошёл. По дефолту архив Tor Browser Bundle просится,  чтобы его распаковали на Рабочий стол. Вариант, имхо, не самый удачный. Но если  кого это устраивает - пусть всё так и оставляет. По мне же, так удобнее  изменить путь и распаковать его в специально подготовленную для этого папку.  Например, как на скрине.
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       При  желании прямо в окне распаковщика меняем местоположение на то, куда нам  хочется, и продолжаем давить кнопку «Далее» (Next) до конца распаковки.

            На самом деле вопрос, куда распаковывать пакет с Tor-ом - это  всего лишь вопрос личного удобства. Важно лишь запомнить, куда мы его  запихивали, чтобы потом не потерять на своём винчестере - ведь чтобы запустить  его, нам придётся самолично добраться до этой папки и ткнуть в стартовый файл.  А вообще, вариант, когда многие программы заменены на свои портативные варианты  и собраны в отдельной папке на диске, отличном от системного, весьма и весьма  удобен. Проверено лично многолетней практикой.

           Итак,  распаковали. В самом последнем окне распаковщика видим галку на опции  «Запустить ...». Хотите Tor сразу - оставьте её, хотите чуть позже - скиньте,  потом в любой момент можно запустить ручками. Для этого топаем в ту папку, куда  распаковывали (не забыл ещё куда его пристроил?) и находим в ней файлик Start  Tor Browser.exe - это и есть стартовый файл, двойной клик по которому  запустит всю эту анонимную конструкцию. Чтобы каждый раз не бродить по жёсткому  диску, можно кинуть линк (ссылку/ярлык) на этот файл в любое удобное место,  например, на тот же Рабочий стол или на панель Windows. В принципе, всё, что  надо мы сделали - Tor Browser готов к работе и можно запускать в любой момент.

       Дважды  кликаем на стартовый файл, и процесс пошёл. Первым, что появляется - это вот  это окно соединения:

      [image: bin00000037.png]

       Кстати,  в чуть более ранних версиях оно выглядело немного по другому:
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       Но  сути дела это не меняет - принцип один и тот же. Давим кнопку «Соединиться» и  ждём. В первый раз это может оказаться довольно долго, порой до нескольких  минут. Происходит подключение всей нашей конструкции к «луковой» сети и  встраивание в неё. В другой раз этот процесс будет уже быстрее.

       Вот  такое вот окошко как раз и показывает, что происходит.
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       Как только соединение  произошло. и сеть нас приняла, запускается сам Tor Browser.

            Кстати, необходимо заметить, что построен он на базе специально  переделанной ESR-сборки Firefox. Не переносишь Огнелиса, или хочешь прицепить к  Tor-у свою няшную Оперу, любимого Ишачка? Нет проблем, после некоторой возни  возможно и это. Только подними глаза чуть повыше, туда, где я писал о гиках и  куче модулей. Увидел, вспомнил? Ага, тебе туда. Плюс в поиск Google за инфой,  как это всё прикручивается и настраивается. Ну а пока ты там возишься со всякой  ерундой, умные люди юзают, что им дают, и уже вовсю бороздят просторы анонимной  сети. Тем более, что эта сборка Огнелиса весьма грамотная и комфортная. Да, и  ещё. Юзать с Тором браузеры типа Chrome от Google, Яндекса, Mail.ru etc. или IE  от мелкомягких - явно плохая идея. Попробуй сам догадаться, почему.

           Если  соединения почему-то не происходит, имеет смысл вернуться к самому первому окну  и вместо соединения нажать кнопку «Настроить». Мастер проведёт тебя через  несколько простых шагов и попытается подстроить Tor под твоё  интернет-соединение (кликни на картинку, чтобы увидеть скриншот в полном  размере).
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       Если  уж и он не помог - тогда добро пожаловать в Google в поисках решения проблемы.

       Ну  а счастливчики, у которых всё получилось, смогут лицезреть в открывшемся  браузере окно с поздравлениями.
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       Советую на этой вкладке  обратить внимание на ссылку «Проверка интернет-настроек Tor». Щелчок по  ней поможет тебе окончательно убедиться, что ты на самом деле теперь в  анонимной сети. Кстати, там же есть и линк на краткое руководство.
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       Итак,  ты теперь невидим. Однако, пока у тебя голова окончательно не закружилась от  анонимности и мнимой безнаказанности, поспешу слегка испортить тебе настроение.  Просто так, исключительно из личной вредности.

       Я  просто обязан рассказать тебе о некоторых «подводных камнях» сети Tor, чтобы в  поисках приключений на свои «нижние полушария» ты не ушиб их об эти камни.
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 Итак,  от чего Tor не сможет защитить. Tor не сможет защитить человека от собственной  глупости. Если у человека в шейном наросте вместо мозгов одни опилки, либо он  целенаправленно ищет себе проблемы, то эти проблемы он найдёт обязательно. И  никакой Tor тут не поможет. Учись пользоваться мозгом и соблюдать элементарную  осторожность. Ещё Tor не сможет защитить тебя от болтливых программ на твоём  компьютере. Любой плагин или дополнение в браузере может в один момент всю твою  анонимность «помножить на ноль». Да и сам браузер...

       Именно  поэтому в рассматриваемом нами пакете и используется специально допиленная  версия Огнелиса. Кстати, о том, что и сама Windows представляет из себя один  громадный троян и спайварь, кому-то ещё напоминать надо? (Линуксоиды тут  могут вздохнуть свободно - их подобные детские проблемы «форточек» не волнуют  ни разу). Ещё Tor не сможет защитить тебя от вирусов и хакеров. Ну не  предназначен он для этого! Заведи себе нормальный антивирус и фаервол,  правильно настрой их и научись пользоваться - и спи себе спокойно.
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 Ладно,  заканчиваю лирическое отступление и перехожу непосредственно к проблемам самой сети  Tor. Первое, что бросается в глаза - это скорость. Скорость загрузки страниц.  Хотя слова «скорость» и «бросается» здесь явно неуместны. Страницы загружается  намного медленнее, чем обычно. Это плата за анонимность. Запрошенная тобой  страница перед тем, как попасть к тебе в браузер, долгое время болтается между  серверами по всему миру. Следует, однако, признать, что ситуация сейчас много  лучше, чем пару-тройку лет назад, и с такой скорость вполне уже можно жить.  Если чуть привыкнуть. Не смотря ни на что, сеть развивается и крепнет.

      
Спецслужбы

       Ещё  одной - и, пожалуй, главной - проблемой сети Tor являются спецслужбы. Они никак  не могут смириться с тем, что толпы юзеров свободно и бесконтрольно бродят по  сети без их «всевидящего ока». И постоянно предпринимают всевозможные попытки  изменить ситуацию. Попытки самые разные, вплоть до откровенно криминальных. До  вирусных, хакерских атак и взломов, целенаправленного заражения софта и  серверов троянами. Хоть и нечасто, но иногда их усилия заканчиваются успешно для  них, И из «луковой» сети выпадают целые сегменты, а к кому-то из самых  несчастливых (или самых глупых, либо самых наглых) выезжает «пативэн». Но ты  ведь не собираешься заниматься в Tor-е чем-то криминальным, правда? Это всё к  тому, чтобы ты не расслаблялся слишком уж откровенно и постоянно помнил, что  Tor - не панацея, и любая анонимность относительна. А если уж решил играть в  азартные игры с государством, то вопрос твоей поимки - лишь вопрос времени.

      
Чиновники

       Кроме  спецслужб, представляющих интересы государств, часто проблему для анонимной  сети Tor представляют и чиновники от государства. Желание «держать и не пущать»  в людях, дорвавшихся до власти, неистребимо. Изредка по отношению к некоторым  вещам это желание вполне оправдано и справедливо, однако чаще всего - нет. И  толика свободы, даруемая Tor-ом, действует на них как красная тряпка. В  некоторых странах сеть Tor уже запрещена. Законодательно. Была такая попытка и  в России. Пока лишь в варианте проекта. Станет ли этот проект законом и когда,  мне неизвестно. На данный момент сеть Tor в России работает без ограничений.  Запретят - найдётся вместо неё что-то ещё. Не буду тут выкладывать дословно  народную мудрость на этот счёт, а скажу чуток помягче и обтекаемее: «На каждое  действие найдётся своё противодействие».

      
Хакеры

       Ещё  одной напастью для Tor-а бывают хакеры. Некоторые из них идейные. а некоторые  просто обкуренные до*** (пардон за непарламентское выражение). Периодически,  чаще всего во время весеннего или осеннего обострения они устраивают «крестовые  походы», пытаясь «очистить мир от скверны». При этом мнение самого мира их  абсолютно не волнует. Им кажется, что они вправе решать за всех. Не так давно  устраивался «поход» против, скажем так, нетрадиционного порно, в сети Tor. Дело  в данном случае вполне богоугодное. Однако, вместе с порно была выпилена и куча  абсолютно белых сайтов. Просто так, мимоходом. Да и кто сказал, что в следующий  раз они ограничатся только этим? Так что знай, если твой любимый «луковый» сайт  вдруг перестал открываться, то вполне возможно, что это действия одного из этих  с воспалёнными мозгами.

      
Заражённые файлы

       К  хакерам вплотную примыкает проблема с заражёнными файлами самого Tor Browser-а.  И здесь частенько проглядывают уши различных спецслужб, пытающихся вместо  анонимной сети подсадить тебе своего трояна. Например, в App Store до  сих пор предлагают скачать заражённый Tor Browser. Причём, администрация App  Store извещалась об этом неоднократно ещё осенью. Однако, троян по-прежнему всё  ещё там. Странная ситуация и странная медлительность. Правда, вся странность  мигом пропадает, когда вспоминаешь, что нежная и трепетная дружба между  корпорацией Apple и АНБ США крепнет день ото дня. Так что качай файлы самого  Tor-а исключительно с официального сайта, либо с нашего портала - наш  движок, фактически, тоже выдаст тебе файл напрямую с официального сайта.
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 С  обзором более-менее серьёзных проблем сети Tor покончено. Перейдём к мелким  неприятностям. Про периодически пропадающие сайты я уже говорил. Теперь о русских  сайтах в этой анонимной сети. Их мало. Но они уже есть, и их становится всё  больше. И даже на многих иноговорящих форумах появляются разделы для русских.  Так что где побродить и с кем там пообщаться ты найдёшь. Однако, основным  языком в сети Tor пока ещё остаётся английский, и всё самое вкусное в этой сети  на буржуйском. Хотя к твоим услугам всегда всевозможные словари и онлайн-переводчики.

       Далее.  Следует помнить, что сеть Tor принципиально никем не модерируется и никем не  контролируется. Иногда кое-какой контроль встречается на отдельных сайтах,  когда их владельцы устанавливают правила для своих посетителей. Но не более.  Поэтому ты вполне можешь наткнуться на вещи, которые тебя шокируют. Будь к  этому готов. Также в этой сети встречаются различные отморозки, откровенные  шизоиды, маньяки и прочие уроды. Их полно и в «большом» инете, но в анонимной  сети они чувствуют себя комфортнее и особо не стесняются. Их процент гораздо  меньше, чем об этом нам пытаются вещать чиновники от власти, но они есть. И  если у тебя имеются несовершеннолетние дети, я рекомендую оградить их от Tor-а.

            И вообще, я настоятельно требую оградить Интернет от детей!  Интернету это пойдёт только на пользу. Он от этого станет гораздо безопаснее.

           Ну  вот, в общем-то все страшилки рассказал. Напомню лишь про вирусы, от которых  Tor тебя не защитит - предохраняйся сам. Ну и про анонимность ещё раз - стопроцентной  она никогда не бывает, чаще используй своё серое вещество.

       А  на десерт небольшой список «луковых» сайтов, так сказать, для разгона.
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 Кстати,  если ты ещё не понял, то в Tor Browser можно открывать как обычные сайты  «большого» Интернета, обходя всякие запреты и блокировки, так и особые сайты  анонимной «луковой» сети. Эти сайты находятся в специальной псевдодоменной зоне  .onion (внимательно смотри на адрес). Из обычного инета они не  открываются. Вообще. Только из запущенного и подключенного к сети Tor  Browser-а.

       Все  ссылки даю в текстовом виде. Выделить мышкой, копировать, вставить в адресную  строку. Для особо ленивых (или «продвинутых») - Ctrl+C / Ctrl+V.

       Итак:

       

     • Tor Wiki       (http://torwikignoueupfm.onion/) - Каталог Tor-ссылок.

     • The Hidden Wiki       (http://kpvz7ki2v5agwt35.onion/wiki/index.php/Main_Page) - первый сайт,       куда должен заглянуть каждый новый юзер сети Tor. Содержит ссылки почти на       все ресурсы «луковой» сети. Часто недоступен из-за огромного наплыва       посетителей.

     • The       Uncensored Hidden Wiki       (http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page) - зеркало The       Hidden Wiki. Модерация       минимальна.

     • TORDIR       (http://dppmfxaacucguzpc.onion/) - большой каталог «луковых» сайтов.

     • Tor Search       (http://kbhpodhnfxl3clb4.onion/), Torgle       (http://zw3crggtadila2sg.onion/torgle), TORCH       (http://xmh57jrzrnw6insl.onion/) и The Abyss       (http://nstmo7lvh4l32epo.onion/) - поисковики по сети Tor, хоть один из       них, да работает.

     • Флибуста       (http://flibustahezeous3.onion/) - зеркало знаменитой библиотеки в       «луковой» сети (язык RU).

     • OnionNet       (http://onionnetrtpkrc4f.onion/) - IRC сеть. Основной язык       общения - английский. Разные каналы для обсуждения, вплоть до нелегала.       Дополнительные сервера: ftwircdwyhghzw4i.onion, renko743grixe7ob.onion,       nissehqau52b5kuo.onion.

     • vTOR“e       (http://da36c4h6gxbckn32.onion/) - социальная сеть. клубы по интересам,       блоги, форум.

     • RAMP       (http://ramp2bombkadwvgz.onion/) - крупнейшая на сегодня торговая площадка       в русскоязычном сегменте сети Tor. В последнее время очень много нареканий       на действия администрации и участившиеся случаи кидалова. (Так что не       щёлкай клювом и держи глаза и уши открытыми) При этом самый большой выбор       во всей сети. И самые высокие цены.

     • RUForum       (http://ruforumqewhlrqvi.onion/) - русскоязычный форум с общением и       продажей всего, чего нельзя. С недавнего времени закрыт для посторонних.       Регистрация платная - 10$.

     • Amberoad       (http://amberoadychffmyw.onion/) - одна из крупнейших площадок теневой       торговли.

     • Assassination       Market       (http://assmkedzgorodn7o.onion/) - тотализатор на угадывании даты смерти       всяких нехороших людей. Любой желающий может внести человека в список или       повысить ставку по уже существующим позициям. В данный момент лидируют       Барак Обама и Бен Бернанке.

     • Hack IT (http://tuwrg72tjmay47uv.onion/)       - живой сервис по найму хакеров.

     • WikiLeaks       (http://zbnnr7qzaxlk5tms.onion/) - надеюсь, не надо объяснять, что это       такое? Зеркало в «луковой» сети (ENG).

     • Онион-Портал       (http://ximqy45aat273ha5.onion/) - гид по «луковой» сети (RU).

     • http://k4bmdpobhqdguh2y.onion/       - блог о новых скрытых сервисах сети (ENG).

     • Лукочан       (http://562tqunvqdece76h.onion/Lukochan/) - крупная борда (ENG, RU).

     • Silk Road       (http://silkroadvb5piz3r.onion) - ещё одна крупная анонимная торговая       площадка (ENG).

     • Keys open doors       (http://wdnqg3ehh3hvalpe.onion/) - сайт о взломе игровых консолей и       всевозможных гаджетов (ENG).

     • http://n2wrix623bp7vvdc.onion/hackingservices.html       - ресурс о взломе социальных сетей и т.п. (ENG).

   

       Для  начала хватит. Дальше сам.

       Всяческие  политико-революционно-партизанские ресурсы здесь не привожу намеренно. Кому  надо, сам найдёт.

       Удачного  и свободного серфинга!
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http://compress.ru/article.aspx?id=21613

      КомпьютерПресс 9'2010

      Доступ к запрещенным сайтам

      Анонимность работы в сети

      TOR

      Freenet

      I2P

      Выводы

       

      Во время массовой интернетизации всего мира  всё сложнее скрыть свою личность в Глобальной сети от других пользователей.  Одни государства вводят цензуру в своем национальном сегменте Сети, другие  выискивают ходы по ограничению прав пользователей, в том числе и свободы слова.  Подвергать цензуре Глобальную сеть могут даже небольшие компании,  устанавливающие всевозможные фильтры на выход своих сотрудников в Интернет,  блокируя социальные сети, чаты и всё то, что не имеет прямого отношения к  работе. В России в последнее время также наблюдается тенденция к регулированию  нашего сегмента Сети. Законы об интернет-СМИ весьма спорны в трактовке и  предполагают контроль интернет-порталов за их читателями. Неоднозначная  трактовка уже существующих законов, которые мало отражают действительность,  неподготовленные кадры — всё это позволяет быстро закрывать ресурсы только по  одному подозрению. За примерами далеко ходить не надо — это и попытка закрытия  крупнейшего торрент­ресурса torrents.ru (ныне rutracker.org), и изъятие  серверов в дата-центрах (блокировка ifolder.ru), и многое другое. После  принятия пролоббированных законов, касающихся авторского права, правообладатели  и «душеприказчики» звуко­ и видеозаписывающих компаний получили законное право  решать, кто честен, а кого можно и прижать. Одна только некоммерческая  организация РАО портит жизнь многим пиратам. Но, увы, меры, принимаемые этими  компаниями, зачастую затрагивают не криминальные элементы, получающие прибыль с  продаж и от распространения контрафактной продукции, а обычных пользователей,  включая тех самых авторов и исполнителей. В связи с этой непрос-той ситуацией  на многих популярных порталах Интернета обсуждается перевод серверов из российских  зон .ru и .рф на зарубежные площадки, где у какой­либо организации нет  возможности заблокировать домен только на основе домыслов. Многие ресурсы уже  перевели свои сайты и домены на заграничные хостинги. Как известно, суровость  российских законов компенсируется необязательностью их исполнения, однако в  данном случае это правило перестает действовать. При этом чем выше популярность  новостного или социального ресурса, тем быстрее он может попасть в число  интернет-СМИ, где постепенно вводится тотальный контроль за пользователями.

      В настоящей статье мы не будем рассуж-дать о  правильности принятия тех или иных законов и мер по регулированию  интернет-деятельности, а рассмотрим методы, обеспечивающие анонимность  пользователя в сети Интернет.
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Первый метод — без установки дополнительного  программного обеспечения. Представим, что пользователю из небольшой компании  необходимо сохранить свое инкогнито в Интернете. Он не является инсайдером или  любителем «взрослых» фильмов, просто общителен, и для поднятия настроения и  бодрости духа ему нужно общаться с друзьями и знакомыми. Начальник отдела  строго приказал системному администратору заблокировать сайты vkontakte.ru,  odnoklassniki.ru, twitter.com и все популярные сервисы по обмену мгновенными  сообщениями: icq, skype, mail.ru. Системный администратор, недолго думая, пошел  по пути наименьшего сопротивления: создал правило блокировки портов этих  сервисов и добавил в web filter блокируемые сайты. Пользователь в шоке: не  работает его любимый сайт, да и коллеге об этом рассказать нельзя. Из такой  ситуации есть достаточно простой выход — использование анонимных прокси.

      Прокси­серверов, дающих возможность анонимно  серфить в Интернете, довольно много. Однако владелец прокси-сервера, поскольку  весь трафик идет через его сервер, может украсть и пароли, и любую другую  конфиденциальную информацию, поэтому доверять публичным сервисам не стоит.  Скрывшись от шефа, пользователь рискует потерять свои данные. В этом случае  лучше использовать платный прокси-сервер или проверенный прокси знакомого.

      Однако многие системные администраторы  блокируют не только определенные сайты и сервисы сообщений, но и порты  известных прокси-серверов. В таком случае у пользователя остается надежда лишь  на то, что в компании не заблокирован туннельный трафик. Тогда несчастный  пользователь может найти несколько VPN-серверов и, подключившись к ним,  получить доступ по всем ресурсам Сети, включая торрент, который заблокирован в  большинстве организаций де-факто. Тут нельзя не отметить тот факт, что пакеты  трафика прокси-сервера, даже через защищенное соединение https к самому  серверу, могут подвергнуться перехвату на стороне шлюза системного  администратора. Применение туннельных соединений, напротив, предполагает  использование защищенного канала связи: IPSec, MPPE и т.п. Однако найти  бесплатный VPN-сервер с реализацией такой возможности сложно. Вообще, если дома  хороший канал связи с выделенным прямым IP-адресом, то установить прокси-сервер  или l2tp/pptp сможет каждый, прочитав несколько простых описаний. В любом  случае положение офисного работника незавидно, поскольку системный  администратор может жестко модерировать его перемещение в Глобальной сети.
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Анонимность работы в сети
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Для обеспечения анонимности в Интернете  существуют специализированные утилиты, которые позволяют пользователям входить  в анонимную и в большинстве случаев децентрализованную сеть. Как правило,  многие из таких сетей — свободно распространяемые программы с исходным кодом.  Публикация открытого кода имеет как минусы, так и плюсы. Например, плюсом  является свободный доступ любого программиста к коду, что позволяет быстро  находить проблемы и вычленять код инсайдеров, если таковой имеется. Минус  заключается в том, что взлом действующей сети на основе проблемного кода может привести  к деанонимизации находящихся в ней клиентов. Взломом анонимных сетей частенько  занимаются спецслужбы и другие органы охраны правопорядка. К примеру, взлом  японской анонимной сети позволил задержать и осудить нескольких  распространителей новинок кинопроката в HD-качестве. О правильности такого  метода борьбы с «вселенским злом» мы судить не будем. Лучше рассмотрим наиболее  известные системы для анонимизации пользователей в Интернете.

      
TOR

      Сеть TOR больше всего подходит пользователям,  которые не занимаются обменом файлов в Интернете, а лишь хотят серфить его под  маской, скрывая свои настоящие данные. Эта сеть, появившаяся относительно  недавно, довольно быстро стала популярной. Прототип системы TOR был создан в  исследовательской лаборатории Военно­морских сил США по федеральному заказу. В  2002 году эту разработку рассекретили, а исходные коды были переданы  независимым разработчикам, которые создали клиентское ПО и опубликовали  исходный код под свободной лицензией. Напомним, что такая мера была принята для  того, чтобы все желающие могли проверить TOR на отсутствие ошибок и бэкдоров. В  основе сети TOR лежит сеть из многочисленных клиентов, соединенных между собой  виртуальными туннелями через Интернет. Когда какой­нибудь пользователь  запрашивает страницу в Интернете с помощью этой сети, пакет с запросом  шифруется и передается нескольким узлам в сети. При этом пакет проходит ряд  клиентов сети и выходит от последнего из них уже к запрашиваемому сайту. Таким  образом, никто из пользователей сети не знает, сколько клиентов прошел пакет и  кто был инициатором подключения. Раз в десять минут цепочка компьютеров для  клиента сети меняется, что обеспечивает большую защищенность сети. На данный  момент сеть TOR насчитывает порядка 2 тыс. компьютеров­серверов и несколько  тысяч клиентов. Поскольку эта сеть еще довольно мала, скорость соединения в ней  нестабильна и редко превышает 200 Кбайт/с. Впрочем, изначально она задумывалась  как средство анонимности для работы с веб­страницами, а не для передачи  видеоконтента.

      Для доступа во внешнюю сеть используется  набор программ, которые идут в комплекте стандартной поставки к клиенту TOR.  Для платформы Windows комплект поставки содержит клиент TOR, программу  управления Vidalia и прокси-сервер Polipo. Программа управления позволяет настраивать  все важнейшие параметры клиента (рис. 1). Прокси­сервер Polipo является  Socks-сервером, поэтому невозможно с целью использования просто прописать его в  настройках любого браузера. В большинстве случаев TOR подразумевает применение  браузера Mozilla Firefox, к которому может быть установлен плагин Torbutton,  позволяющий разрешать или запрещать использование сети TOR для этого браузера.  Для тонкой настройки других браузеров или клиентов мгновенных сообщений для  работы в сети TOR необходимо изменять настройки прокси-сервера Polipo.
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      Рис. 1. Программа управления Vidalia для  сети TOR

      Пользователи, не имеющие представления о  работе прокси-серверов и других компонентов сети, могут скачать на официальном  сайте TOR специальную сборку, которая, кроме клиента TOR, включает браузер  Firefox, настроенный только для работы в этой сети.

      Недавние исследования сети TOR выявили ее  недостаточную защищенность. Один из пользователей на собственном примере  показал, каким образом через сеть TOR может быть осуществлено проникновение в  личные данные. Он установил на свой компьютер клиент TOR в режиме сервера сети.  Это позволено всем пользователям и даже рекомендуется разработчиками для  увеличения общей пропускной способности сети. Затем он установил на своем  компьютере сниффер пакетов, что позволило ему прослушивать трафик проходящих  через него пакетов пользователей. И затем успешно перехватил письма тех  пользователей, которые, установив защиту в виде TOR, забыли установить  шифрованное соединение с сервером почты. Таким образом, при использовании сети  TOR не стоит забывать и о безопасных каналах везде, где это возможно.

      В целом технология TOR позволяет работать с  Интернетом в достаточно защищенном режиме, однако для большей ее эффективности  необходим мощный канал связи, поскольку запросы к Интернету проходят через  множество других клиентов.

      
Freenet

      Децентрализованная сеть Freenet является,  пожалуй, самой широко известной анонимной сетью для обмена пользовательскими  данными. Она построена на базе Java-приложения, которое через шифрованные  каналы связи устанавливает связь с остальными участниками сети. Поскольку Freenet  представляет собой децентрализованную одноранговую сеть, она будет  функционировать до тех пор, пока работает хотя бы один ее клиент. Сеть Freenet  обес-печивает наиболее защищенное и анонимное соединение. В ней данные хранятся  и извлекаются при помощи связанного с ними ключа, подобно тому как это  реализовано в протоколе HTTP. В ходе разработки Freenet, которая началась еще в  2000 году, упор был сделан на высокую живучесть сети при полной анонимности и  децентрализации всех внутренних процессов в ней. Сеть не имеет центральных  серверов и не находится под контролем каких­либо пользователей или организаций.  Даже создатели Freenet не имеют контроля над всей системой. Сохраненная  информация шифруется и распространяется по всем компьютерам, входящим в сеть во  всем мире, которые анонимны, многочислены и постоянно обмениваются информацией.  Теоретически весьма сложно определить, какой участник хранит конкретный файл,  поскольку содержимое каждого файла зашифровано и может быть разбито на части,  которые распределяются между множеством компьютеров. Даже для участника сети  требуются значительные усилия, чтобы узнать, какую именно информацию хранит его  компьютер. Поскольку каждый пользователь может задать границы пространства,  выделяемого для обмена данными, это затрудняет определение кусков данных,  которые хранятся на пользовательском компьютере. Запрошенный с сети файл  собирается по кусочкам от разных пользователей, так как основным принципом  передачи данных в этой сети является модифицированная технология torrent.

      Клиент сети Freenet представляет собой  консольную утилиту, которая поставляется для большинства современных  операционных систем. Единственное требование — наличие виртуальной машины Java.  После установки клиента сети пользователь может работать с ресурсами сети через  любой браузер, который подключается к локальному хосту пользователя. Поскольку  сеть полностью анонимная и децентрализованная, скорость передачи данных и  работы в ней очень низкая. Для более высокого быстродействия необходимо большее  количество пользователей сети, которые за счет своих каналов связи и должны по  задумке обеспечить Freenet высокую пропускную способность. В настоящее время  скорость скачивания информации в этой сети редко превышает  100-200 Кбайт/с. Интерфейс управления сетью также основан на веб­консоли  (рис. 2).
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      Рис. 2. Консоль управления клиентом  Freenet

      Сеть Freenet можно рассматривать как огромное  и при этом потенциально ненадежное распределенное устройство хранения  информации. При сохранении какого-либо файла в этой сети пользователь получает  ключ, с помощью которого впоследствии можно получить сохраненную информацию  обратно. При предъявлении ключа сеть возвращает пользователю сохраненный файл,  если он еще существует и все его час­ти хранятся на доступных анонимных  клиентах.

      Основной идеей сети Freenet является попытка  недопустить навязывания группой лиц своих убеждений и ценностей другим, так как  никому не позволено решать, что приемлемо. В сети поощряется терпимость к  ценностям других, а в случае отсутствия последней пользователей просят закрыть  глаза на содержание, которое противоречит их взглядам.

      
I2P

      I2P — это анонимная распределенная сеть,  которая использует модифицированную технологию DHT Kademlia и хранит в себе  хешированные адреса узлов сети, зашифрованные алгоритмом AES IP-адреса, а также  публичные ключи шифрования, причем соединения между клиентами также шифруются.  В отличие от вышеописанных сетей, I2P предоставляет приложениям простой  транспортный механизм для анонимной и защищенной пересылки сообщений друг  другу.

      Многие из разработчиков I2P ранее участвовали  в проектах IIP и Freenet. Но, в отличие от этих сетей, I2P — это анонимная  одноранговая распределенная децентрализованная сеть, в которой пользователи  могут работать как с любыми традиционными сетевыми службами и протоколами,  например E-Mail, IRC, HTTP, Telnet, так и с распределенными приложениями вроде  баз данных, Squid и DNS. В отличие от сети Freenet, внутри сети I2P работает  собственный каталог сайтов, электронные библиотеки и даже торрент­трекеры.  Помочь сети и стать разработчиком может каждый пользователь. Кроме того,  существуют шлюзы для доступа в сеть I2P непосредственно из Интернета, созданные  специально для пользователей, которые по разным причинам не могут установить на  компьютер программное обеспечение или же провайдер блокирует доступ в эту сеть.  Основной особенностью сети является способность функционировать в жестких  условиях, даже под давлением организаций, обладающих весомыми финансовыми или  политическими ресурсами. Исходные коды программ и протоколов сети общедоступны,  что позволяет пользователям убедиться в том, что программное обеспечение делает  именно то, что заявлено, и облегчает сторонним разработчикам возможность  совершенствовать защиту сети от настойчивых попыток ограничить свободное  общение. Нельзя не отметить тот факт, что сеть I2P схожа по своей структуре с  традиционным Интернетом и отличается от него лишь невозможностью цензуры  благодаря использованию механизмов шифрования и анонимизации. Это привлекает  пользователей, которым интересны инновации и мудреный интерфейс. Несомненным  плюсом I2P является то, что третьи лица не могут узнать, что просматривает  пользователь, какие сайты посещает, какую информацию скачивает, каков круг его  интересов, знакомств и т.п.

      По сравнению с Интернетом в I2P нет никаких  центральных и привычных DNS-серверов, при этом сеть не зависит и от внешних  серверов DNS, что приводит к невозможности уничтожения, блокирования и  фильтрации участков сети. В идеале такая сеть будет существовать и  функционировать, пока на планете останутся хотя бы два компьютера в сети.  Отсутствие явных DNS-серверов не означает, что нельзя создать свою страничку.  DHT Kademlia — механизм распределения имен в сети I2P — позволяет любым  пользователям сети I2P создавать свои сайты, проекты, торрент­трекеры и т.д.  без необходимости где­то регистрироваться, платить за DNS-имя или оплачивать какие­либо  услуги. При этом каждый пользователь может абсолютно бесплатно и свободно  создавать любые сайты, а узнать его местонахождение, как и расположение  сервера, практически невозможно.

      С каждым новым пользователем повышается  надежность, анонимность и скорость сети I2P в целом. Для того чтобы попасть в  сеть I2P, нужно всего лишь установить на своем компьютере клиент, коим является  программа­маршрутизатор, которая будет расшифровывать/зашифровывать весь трафик  и перенаправлять его в сеть I2P. Настраивать программу­маршрутизатор в  большинстве случаев не требуется — по умолчанию она уже настроена оптимальным  образом, а ее интерфейс полностью переведен на русский язык (рис. 3). При  обращении к сайту или другому ресурсу в обычном (внешнем) Интернете программа­маршрутизатор  автоматически, как и TOR, прокладывает туннель к одному из внешних шлюзов и  дает возможность анонимно посещать и использовать внешние ресурсы Интернета.
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      Рис. 3. Консоль управления клиентом сети  I2P
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Выводы
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Для обеспечения анонимности в Глобальной сети  можно использовать множество различных способов. В большинстве случаев  программы и виртуальные сети, позволяющие достичь той или иной степени  анонимности в Сети, бесплатны и общедоступны. Каждый пользователь может выбрать  для себя оптимальную программу или сеть для доступа как к внешним, так и к  внутренним ресурсам. Однако чем выше защищенность используемой технологии, тем  ниже ее скоростные показатели и доступность для понимания принципов ее работы.  К примеру, если сеть TOR довольно прозрачна для большинства пользователей, то  разобраться с настройками и принципом работы сети Freenet для рядового  пользователя уже сложно. И хотя свобода слова и анонимность приветствуются  большинством пользователей, существует и обратная сторона медали —  распространение контрафактных материалов, запрещенного контента типа детской  порнографии и т.п. Увы, это налагает отпечаток на все анонимные сети, ведь  большинство пользователей негативно относятся к таким материалам, однако полная  свобода 
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7.     Анонимная сеть i2p - добро пожаловать. Введение
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      Что такое сеть i2p? i2p — это оверлейная (в вольной  интерпретации, оверлей — это слой над чем-то, наложение) сеть, работающая  поверх обычного интернета, то есть это «сеть над сетью». Она обеспечивает  функционирование внутри себя различных веб-сайтов (технология eepsite), систем обмена мгновенными сообщениями,  почтой, и даже собственных торрент-трекеров, а такой известный  торрент-клиент как vuze, имеет поддержку этой сети изначально, позволяя  качать как из неё, так и с обычных трекеров. 

      При этом, весь траффик здесь зашифрован, анонимизирован,  и в целом, — изолирован. Это значит, что в идеале ресурсы  i2p вообще никак не связаны с ресурсами в глобальной сети, чисто  по причине стремления к минимизации утечек и обеспечения  секретности коммуникаций. 

      Сеть эта в последний год начала демонстрировать просто  бурный рост, и чем больше официальные власти пытаются навести порядок  в публичном интернете прессуя несогласных, дотягиваясь к ним через  оффлайн, тем больше в итоге перетекает народу в i2p.  В цикле из нескольких постов мы последовательно рассмотрим ответы  на вопросы: что это за сеть такое и зачем она нужна, и как  её настроить под Windows, Ubuntu и конечно же под FreeBSD.
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Что хорошего?
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Чем это выгодно нам, простым пользователям? Во-первых,  в связи с общемировой шумихой вокруг систем файлообмена —  тех же трекеров — весьма перспективной выглядит возможность ухода  трекеров и клиентов в i2p-сети — а там ищи свищи, кто, что  и где выложил. Если сейчас, скачивая через торрент-клиент какой-то софт,  или новый фильм аля Аватар, вы рискуете попасться на крючок «ловцов  пиратов», попросту из-за того, что ваш IP виден всем скачивающим.  В i2p — он зашифрован, и маршрутизация осуществляется  по тоннелям, т.е. доказать, что это вы что-то там где-то  скачали — весьма тяжело.

      Затем, существует, так же как и в Tor,  возможность создавать скрытые сервера и сайты работающие в этой сети.  Но в отличие от тора, в качестве доменного имени  вы получаете не адского вида хэш (типа адрес), а вполне  удобоваримое имя вида name.i2p. Скрытые они потому, что теоретически для  точного выявления правильно настроенного хоста, на котором это всё лежит,  требуется затратить массу ресурсов, времени, и людей  (но не невозможно, разумеется). А поднять сайт на домашнем  сервере в связке Apache + PHP + MySQL — вполне реально,  и довольно несложно. 
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      Сложнее будет настроить сам сервер. Также там есть анонимная  почта, возможность анонимного общения через популярные мессенджеры, и даже  skype — если его настроить на использование прокси i2p (лично  не проверял, но по слухам, упорно циркулирующим после той шумихи  вокруг этой программы — такое возможно). Вкуснячок тут в том, что  даже несмотря на использование проприетарных алгоритмов шифрования Скайпа,  которые возможно поддерживают прослушку, здесь идёт оверлейное шифрование, т.е.  для того, чтобы добраться до, собственно, разговора в скайпе, надо  вскрыть пару-тройку слоёв шифрования в i2p-системе. Ещё один бонус —  в ней есть довольно неплохая поддержка русского языка.

      Также программа кроссплатформенна. Это получилось  в результате использования языка Java при программировании системы.  И работать будет как на Windows, так и на Linux, MacOS,  Unix, Solaris, и так далее и тому подобное...
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А работает всё довольно просто. У вас  на компьютере запускается так называемый виртуальный шлюз. Это программа,  работающая в режиме прокси-сервера, и перенаправляющая поток траффика  в i2p-сеть. Допустим, вы поставили эту программу с настройками  по умолчанию (для большинства пользователей, поверьте, больше  и не требуется — это вещь из коробки, которую  поставил — и работает). У вас на компьютере УЖЕ есть  прокси-сервер. 

      Достаточно открыть настройки прокси в браузере  (допустим в Firefox 3.6 это Инструменты -> настройки ->  Вкладка «дополнительные» -> Вкладка «Сеть» -> Кнопка настроить),  и вбить туда адрес 127.0.0.1:4444. Всё. Теперь вы можете заходить  на i2p сайты, например http://i2p2.i2p — кстати, это центральный  официальный сайт проекта.
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      Анонимность и защищённость обеспечивается тем, что  в общий интернет не идут незашифрованные данные, а то, что  идёт — очень сложно понять — вы ли инициировали этот траффик,  или просто через ваш компьютер проходит транзитный траффик других клиентов.  Т.е. доказать какую-либо причастность конкретного лица к той или иной  сетевой деятельности/активности — очень тяжело. 

      Это возможно за счёт «локальной петли» (localhost) —  не зашифрованный траффик идёт только между локальным прокси  и конкретным приложением. Затем он «вливается» в шлюз, шлюз его  шифрует, и по миру отправляет уже в защищённом виде. Придя  на адрес назначения, сообщение дешифруется только на удалённом шлюзе,  т.е. та же самая «локальная петля», только у вашего, допустим,  собеседника, или сервера.
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В обозримой области i2p сетей очень мало русскоязычных  сайтов (по крайней мере я за последние 2 недели  не нашёл ни одного). Также система не подходит людям,  у которых платный траффик, потому как идеология i2p и система  устройства требует делиться своим траффиком с другими людьми, примерно  также как в торрент-сетях. 
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      В день у меня набегает до 50 МБ  транзитного траффика, и это я ещё оставил настройки по умолчанию  (хотя нет, вру, всё-таки лимиты скорости я увеличил  до 100 килобайт/с в обе стороны). Ну и, на начальном  этапе работы, время отклика достаточно большое будет (вплоть до 30-40  секунд и выше на первоначальную загрузку какого-либо сайта, т.к.  происходит поиск по распределённому DNS и выбор маршрута).
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Как я уже обещал вначале, далее мы последовательно  рассмотрим настройку всей этой технической кухни на примере Windows,  Ubuntu и FreeBSD, но сначала нужно до конца определиться, что  вас ждёт и насколько это вообще нужно?

      Мне не интересно здесь рассматривать чисто гуманитарные  темы, поэтому напоследок этого введения я даю несколько внешних  и неплохих ссылок, достаточных, чтобы четко понять дух и содержание  воистину свободной сети i2p.

       

     • Темная сторона Интернета;

     • Глубокий интернет в картинках;

     • Inside The Deep Web: My Journey Through The       New Underground;

     • Справочная страница о I2P;

     • Ресурсы сети I2P;

     • Под покровом шапки-невидимки. Как обеспечить       анонимность при работе в интернет? (более общий взгляд, в том       числе и на альтернативы I2P).

   

      Это самое, есть только одна проблема... авторы этих  статей — в полном смысле этого слова гуманитарии, —  не делают никаких отличий между Tor и I2P, которые безусловно чисто  технически совершенно два разных решения, но авторы всё валят в одну  кучу под зловещим названием «Глубокая паутина» (DeepWeb), или ещё часто  называют «Невидимый интернет» и так далее... 

      Поэтому интересно и правильно описывая контент и специфику  этих сетей, они тем не менее мутят воду в чисто техническом плане,  а поскольку разговор у нас пойдет дальше только о более  продвинутом i2p — лучше этот водораздел между внешне похожими решениями  провести сразу же и по существу. Итак...
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I2P — это анонимизирующая сеть, по своим задачам  (и отчасти наполнению) аналогична сети Tor. Однако в архитектурах этих  систем есть существенные различия.

      TOR использует транспорт TCP, поэтому передача данных  по анонимной цепочке идет последовательно. К тому же число  узловых серверов на порядок меньше числа клиентов (примерно 2000 против  200000), что приводит к постоянной перегрузкам узлов. В результате  жуткие тормоза, невозможность организации анонимного VoIP и торрентов.  И отчасти, что немаловажно, это система хоть и слабо,  но централизированная.
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      I2P же использует транспортный протокол UDP, что  позволяет организовать настоящую пиринговую сеть по типу p2p (каждый  обменивается с каждым). Все пользователи являются серверами, данные идут  по параллельным цепочкам. Это дает выигрыш в скорости, делает  возможным создание анонимных каналов VoIP (Skype, SIP, Jingle),  торрентов и т.д. 

      В остальном функционально системы более-менее сходны.  И там и там есть свои внутренние сети с анонимными  псевдодоменами (.onion и .i2p). Выход в большой интернет через специальные  шлюзы (exit-node для Tor). И там и там используется надежный  многослойный шифр, случайные цепочки, меняющиеся со временем.

      К недостаткам i2p можно отнести общие недостатки  характерные для пиринговых сетей: поедание трафика (через вас помимо вашей инфы  в любом случае идет транзитом чужая), сбои в сессиях при симметричных  NAT-соединениях абонентов. Еще одним серьезным недостатком i2p является  относительно слабая теоретическая изученность и недоказанность стойкости  сети к атакам. 

      TOR нынешнего дизайна уже фактически стал научной  дисциплиной, непрерывно ведутся работы по его совершенствованию. Однако  в планах разработчиков на ближайшие 3 года намечен все же  переход на схему с UDP. Поэтому для web-серфинга все же пока  рекомендую Tor. А вот торренты, интернет-звонилки — это i2p без  альтернативы.

      Ну и наконец,  третий вариант, самый туманный и малораспространенный из всех —  это Freenet

      Freenet значительно отличается от Tor  и i2p, по сути — это что-то вроде облачного хранилища данных,  но при этом анонимное и распределенное. Алгоритм работы с этой  системой выглядит так: любой участник может загрузить в это хранилище  файл, получив при этом специальный ключ. В дальнейшем любой желающий может  получить данные из хранилища предъявив этот ключ. Сам файл хранится  в виде зашифрованных кусочков на самых разных компьютерах  от разных участников системы. 
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      Freenet цензуроустойчив, т.е. загруженные  в систему данные удалить невозможно физически. Данные пропадают, только  если к ним никто давно не обращался (т.к. у каждого участника  системы ограничено пространство для хранения файлов, то при исчерпании  его, согласно алгоритмам специализированного софта по молчанию, автоматически  удаляются наименее используемые из хранимых на каждом конкретном  хосте фрагментов данных).
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Ну и краткое резюме — какую из этих  систем лучше использовать?

       

     • Если вам нужно анонимно ходить по обычным       интернет-сайтам, то однозначно Tor. 

     • Если вам нужно разместить сайт, который практически       невозможно будет заблокировать, заддосить и т.п. (равно как       и найти где он физически расположен), то можно разместить       либо .onion в сети Tor либо .i2p-сайт в сети I2P. При этом надо       учитывать, что количество пользователей Tor (около 400 тысяч одновременно       подключенных клиентов) на два порядка превышает количество       пользователей i2p. Это повышает как анонимность скрытых сайтов (т.к.       скрытый сайт может находиться на любом из клиентов Tor), так       и количество их потенциальных посетителей. 

     • Если вам нужно анонимно поделится каким-то файлом       с человечеством, то можно использовать для этих целей Freenet,       или просто разместить этот файл на скрытом сервисе .onion или .i2p.       Преимущество Freenet в том, файл будет храниться сразу       на компьютерах многих пользователей и будет доступен даже       в случае отключения вашего компьютера от сети (если       вы раздаёте файл через I2P).

   

      Более полное сравнение и резюме: Удобство и простота использования I2P в сравнении  с TOR.
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Если возможна такая аналогия, современный Tor подобен аське,  прикрутить к которой что-то новое без костылей невозможно, а вот  i2p — подобен Джабберу, в который новые возможности  встраиваются без переписывания протокола, потому что он спроектирован  изначально универсальным и расширяемым. Поэтому мой выбор очевиден  в пользу i2p — через эту сеть можно ходить в Tor, хоть  во Фринет, и хоть в обычный интернет как через проходную,  а вот наоборот — зачастую бывает как минимум проблематично.  Повторюсь, в Tor можно юзать только TCP-сервисы, а i2p более гибок  (т.к. здесь роутинг на уровне пакетов).

      Окей, на этом пока всё, а в следующем посте  начнем рассматривать детали настройки и эксплуатации i2p  на базе разных ОС. Да, хватит с нас этой скучной теории, теперь  впереди только практика... лишь практика и ничего больше, обещаю.
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http://www.therunet.com/articles/3343-chto-nuzhno-znat-ob-anonimnoy-seti-tor

      Редакция • Технологии • 24 июля 2014

       

      Стало известно, что МВД планирует получить доступ к данным  пользователей анонимной сети Tor. theRunet решил разобраться, возможно ли это,  и кто от этого пострадает.

      В начале июля Министерство внутренних дел объявило  тендер  на исследование возможности получения доступа к данным пользователей  анонимной сети Tor. Это уже не первая попытка российских властей тем или  иным образом ограничить использование Tor. 

      По мнению сторонников сетевой анонимности, МВД эта  информация может быть нужна для определения личности распространителей  детской порнографии или торговцев наркотиками, которые находят покупателей  через Tor. theRunet решил рассказать, для чего еще используется Tor,  и можно ли его заблокировать.

      Как Tor обеспечивает анонимность  интернет-пользователям?

      Пользователь сети Tor соединяется с сетевыми ресурсами  через цепочку прокси, каждый из которых «видит» только предшествующий  и последующий маршрутизатор цепи. Каждому из трех узлов  в отдельности неизвестны IP-адреса пользователя и ресурса  одновременно.

      Почему на логотипе Tor  луковица?

      Программное обеспечение для сети Tor на компьютере  пользователя неоднократно шифрует содержимое сообщений пользователя,  а затем отсылает его через несколько сетевых узлов, которые называются  луковыми маршрутизаторами. Каждый маршрутизатор удаляет слой шифрования, чтобы  отослать сообщение на следующий маршрутизатор, где все повторяется. Таким  образом, промежуточные узлы не знают источник, пункт назначения  и содержание сообщения. Содержимое соединения «видит» только выходной  узел.

      Кто создал Tor?

      Система Tor была создана в Исследовательской лаборатории  Военно-морских сил США совместно с DARPA по федеральному заказу.  Разработкой руководил Пол Сиверсон, сотрудник лаборатории. По некоторым версиям, он убедил  руководство, что для эффективного развития технологии ее необходимо  рассекретить, а исходные коды передать независимым разработчикам.  В 2002 году это сделали, после чего было создано клиент-серверное  приложение с открытым кодом, чтобы все желающие могли проверить его  на отсутствие багов.

      Кто финансирует Tor?

      Согласно документам, опубликованным на сайте torproject.org в 2012 году,  крупнейшим спонсором Tor являлось Министерство обороны США. За год оно  вложило в систему 876 тысяч долларов. Сеть также финансирует  Государственный департамент США (вложил 354 тысячи долларов)  и Национальный научный фонд. Полный бюджет сети составил в 2012 году  1,2 миллиона долларов.  

    

  Среди крупнейших спонсоров 2014 года на сайте указаны Государственный  департамент США, Национальный научный фонд, Google, Ford, радиостанция  «Свободная Азия» и исследовательский институт Стэнфордского университета. Есть версия, что многие общественные  и государственные организации финансируют Tor для поддержки  демократических движений в странах третьего мира.

      Кто пользуется Tor?

      Число пользователей сети превышает два миллиона. 13 процентов  аудитории находится в США, 8,7 процента — в Германии,  6,25 — во Франции, 5,7 — в Бразилии, 5,5 —  в России, согласно данным torproject.org.  

    

  Tor может обеспечивать анонимность не только соединений,  но и серверов. Это позволяет создавать скрытые ресурсы  на псевдо-доменах верхнего уровня .onion. Эти ресурсы используются,  в том числе, и для совершения противоправных действий. Например, для  распространения детской  порнографии,  торговли наркотиками и оружием, отмывания  денег,  управления ботнетами, организации хакерских атаки и заказных убийств.  

    

  Но сторонники сетевой анонимности утверждают, что чаще всего Tor  используется «обычными людьми» для защищенного доступа к обычным сайтам,  а не интернет-преступниками для доступа к скрытым  ресурсам. Сервис позволяет защитить свои данные от недобросовестного  маркетинга; скрыть местоположение своих детей, когда они пользуются интернетом;  получить доступ к необходимым интернет-ресурсам в странах, где  существует цензура; защититься от слежки.  

    

  Журналисты при помощи Tor могут сохранять не только свою анонимность,  но и анонимность своего источника информации. Это позволяет и тем, и  другим избежать судебного преследования за публикацию общественно значимой  информации. Журналисты и блогеры из тех стран, где существует  цензура, при помощи Tor могут получать доступ к закрытой информации  и анонимно распространять ее. Например, Фонд борьбы с коррупцией Алексея  Навального в июне запустил сервис Blackbox, который  позволяет анонимно отправлять информацию через сеть Tor. 

      На torproject.org также сообщается, что Tor используют  военные и правоохранительные органы, чтобы скрывать свое местоположение  и вести следственную и разведывательную деятельность. И,  конечно же, анонимная сеть необходима политическим активистам  и информатором. Tor в своей работе используют крупнейшие  правозащитные организации, такие как Human Rights Watch и Amnesty  International.

      Что есть в скрытых ресурсах  на доменах .onion?

      В зоне.onion есть каталог сайтов The Hidden Wiki,  в котором собраны и классифицированы ссылки на некоторые ресурсы  анонимной сети Tor. Там есть собственные поисковые системы, магазины, почтовые  сервисы, библиотеки, торрент-трекеры, блогохостинги, соцсети, мессенджеры.  Многие ссылки на закрытые ресурсы не публикуют в откртом доступе, а  распростаняются приватно.

      Защищает ли Tor на 100  процентов?

      Tor не может полностью защитить своих пользователей  от слежки и обеспечить им полную анонимность. Он скрывает  факт связи между клиентом и сервером, но не обеспечивает полное  закрытие передаваемых данных.  

    

  Для полной защиты необходимо дополнительное шифрование как самих коммуникаций  (например, использования HTTPS при соединении с сайтами, OTR при общении  в мессенджерах, PGP/GPG при пересылке электронных писем, FTPS при  загрузке/выгрузке файлов, SSH/OpenSSH при организации удаленного доступа), так  и передаваемых файлов. К тому же не все приложения  поддерживают протокол SOKS, по которому работает Tor, а Tor  поддерживает не все протоколы, которые используют популярные сервисы.  В частности, сеть Tor не обеспечивает полную анонимность при  использовании VoIP и BitTorrent.  

    

  Сеть Tor не может скрыть от провайдера факт использования самой себя,  так как ее адреса находятся в открытом доступе. В некоторых  случаях это может стать дополнительной угрозой для пользователя.  Но существуют способы скрыть использование Tor при помощи VPN, SSH  и Proxychain.  

    

  Tor не в состоянии защитить компьютер пользователя  от вредоносного, в том числе шпионского программного обеспечения.  Поэтому при использовании анонимной сети не стоит забывать об общих  мерах сетевой безопасности, таких как расширения браузеров и антивирусного  ПО.

      «Самый простой способ дополнительной защиты это сведение  ценности предположительно полученной о пользователе информации на нет — то есть  использование сети Tor через Wi-Fi не по месту жительства, и через  предназначенный исключительно для этой цели ноутбук. Кроме того, для  минимизации возможности органов деанонимизировать пользователя через утечки  информации в обход сети, рекомендую использовать целевые дистрибутивы,  автоматически отсекающие любой трафик в обход сети Tor. 

      Ну и самое главное: оцените, действительно ли сеть Tor является  слабым звеном в вашей предположительно противоправной деятельности. На данный  момент, все известные случаи деанонимизации пользователей сети Tor были  произведены не через уязвимости собственно сети, а используя обычные методы  работы полиции. Впрочем, в случае с Silk Road были дополнительно задействованы  известные уязвимости в ПО, поэтому стоит уделить внимание регулярной установке  обновлений». 

      Пользователь Tor под псевдонимом Максим Каммерер 

      разработчик ПО для обеспечения сетевой анонимности 

      Также пользователи Tor могут стать жертвами национальных  программ слежения, если они пользуются входным и выходным узлами, которые  находятся внутри страны. Для защиты необходимо выбрать узлы, находящиеся  за ее пределами.

      Глобальные спецслужбы, такие как АНБ, тоже могут перехватить  трафик в нескольких ключевых маршрутизаторах глобальной сети или  нескольких десятках узлов Tor и воссоздать цепочки прокси для большинства  пользователей.

      «Деанонимизировать пользователей и скрытые сервисы в сети Tor  можно, причем для этой цели нет необходимости прослушивать всю сеть (как может  делать, например, американское АНБ).

      У сети Tor есть принципиальная уязвимость: необходимость полного  использования ширины канала узлов сети ввиду малого соотношения количества  узлов к числу пользователей сети. Достаточно установить несколько  «своих»долговременных узлов с широким каналом, и значительная часть цепочек  будет проходить через них на входе и на выходе, позволяя коррелировать входящий  и исходящий трафик, направленный как в обычный интернет, таки к скрытым  сервисам.

      В случае трудностей с пассивной корреляцией можно начать  проводить активные атаки — например, вставлять искусственные задержки между  пакетами, и искать аналогичные задержки на выходных узлах. Или можно попытаться  найти баг в сетевом или клиентском ПО. 

      Ресурсы для атак подобного рода относительно невелики, и могут  иметься в распоряжении МВД, но целевое использование таких атак, как правило,  является прерогативой спецслужб, способных обеспечить им соответствующее  оперативное окружение (секретность, фильтрация информации и так далее).  Впрочем, можно предполагать, что в случае успешной разработки, МВД отдаст  реализацию проекта в более подходящие структуры». 

      Максим Каммерер 

      Можно ли заблокировать Tor?

      Чтобы ограничить использование Tor, нужно закрыть доступ  к центральным серверам анонимной сети. В 2009 году в Китае было  заблокировано 80 процентов IP-адресов публичных серверов Tor. Тогда  пользователи стали настраивать «мостовые узлы» — неизвестные сети Tor  серверы, которые могут функционировать в качестве первого узла  в цепочке прокси. После этого власти разработали систему распознавания  трафика Tor с помощью DPI (фильтрация пакетов по содержимому) —  в России та же методология применяется для блокировки запрещенных  властями сайтов по URL. Тогда пользователи стали маскировать трафик  сети Tor под какой-либо другой (например, приложения Skype) при помощи «мостов»  obfsproxy. Сейчас власти уже научились находить эти «мосты», и вносят  их в свою базу данных.  

    

  В 2012 году таким же образом иранские пользователи обошли  блокирировку Tor властями страны. В том же году доступ к Tor  закрыл единственный интернет-провайдер Эфиопии Ethio-Telecom. Это было сделано  после того, как в Эфиопии был принят закон, запрещающий все VoIP-сервисы,  такие как Skype и Google Talk. Власти не скрывали, что закон принят  в интересах Ethio-Telecom. Пользователи пытались обойти запрет при помощи  Tor, но тогда провайдер стал его блокировать. Ограничение доступа удалось  обойти при помощи «мостов».  

    

  В 2013 году Японская полиция попросила провайдеров страны блокировать  пользователей, «злоупотребляющих» сервисом анонимности TOR. Это было сделано  после ареста хакера, анонимно рассылавшего террористические угрозы  в различные учреждения страны. В ходе следствия были арестованы  четыре человека, и все они дали признательные показания. В дальнейшем  оказалось, что они невиновны, а взломщик пользовался их IP-адресами.  

    

  Летом 2013 года директор ФСБ России Александр Бортников предложил разработать  законопроект, запрещающий использовать Tor на территории Российской  Федерации. Инициатива была поддержана Госдумой и летом прошлого года  отправлена на рассмотрение в законодательный орган,  но законопроект так и не был подготовлен.

      Пытались ли власти других стран  взломать Tor? 

      Насколько известно из документов, предоставленных Эдвардом  Сноуденом в 2013 году, подобные попытки предпринимались американским АНБ и  британским Центром правительственной связи, но не привели к успеху. 

      «Насколько я могу судить по документам (“Tor Stinks” и др.), в  АНБ просто нет достаточного количества специалистов необходимого уровня в  области компьютерных наук — возможно, из-за не относящихся к делу требований  (американское гражданство, уровень доступа), низкой возможности к  самореализации (бюрократия, невозможность публиковаться) и низких, по сравнению  с исследовательскими центрами и коммерческими компаниями, зарплат. Судя по  документам, большая часть работы проделана в ЦПС — возможно, у них  деанонимизация Tor не в приоритете, а работа делается в качестве одолжения  американским партнерам», — пояснил Максим Каммерер.

      Достаточно ли 3,9 миллиона рублей  для исследования Tor?

      «По академическим стандартам сумма невелика — около  года исследований в одном университете с помощью двух-трех  не слишком опытных ассистентов-студентов. Мне трудно судить объективно,  но подозреваю, что в российских реалиях, в неакадемической  режимной организации с бюрократией, „попилом“ и откатами,  за подобную сумму можно получить чисто теоретический обзор существующих  работ на тему деанонимизации сети, вперемешку с ненужной переведенной  документацией к ПО „для объема“», — считает Максим Каммерер.

      Индира Пасько
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